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Uber diesen Bericht.

Im vorliegenden Datenschutzbericht sind die wesentlichen Ereignisse und die Schwerpunkt-
aktivitaten des Jahres 2008 aus Sicht des Konzerndatenschutzes dargestellt. Dieser Bericht
ist der erste seiner Art, den die Deutsche Telekom veroffentlicht.

Bei der Aufarbeitung der Datenschutzvorfalle im Jahr 2008 hat sich die Deutsche Telekom
verpflichtet, jahrlich einen Bericht zum Stand des Datenschutzes zu verdffentlichen. Der
Jahresdatenschutzbericht dient der Erflillung der Berichtspflicht des Datenschutzbeauftrag-
ten gegenliber dem Gesamtvorstand der Deutschen Telekom AG und ihrem Aufsichtsrat.

Er dokumentiert, wie der Konzern datenschutzrechtliche Anforderungen im taglichen Geschéft
umgesetzt hat. Der Vorstand der Deutschen Telekom und der Datenschutzbeauftragte wollen
damit der Offentlichkeit signalisieren, dass die Deutsche Telekom beim Datenschutz auf
Transparenz setzt.

Aufgrund des Redaktionsschlusses am 25. Marz 2009 sind einige Verfahren zu
Datenschutzvorfallen aus dem Jahr 2008 noch im Status der ,laufenden Ermittlungen®.
Daher kann der Konzern zu den Vorfallen hier nicht umfangreicher informieren, als dies
bisher schon geschehen ist.

Zur Struktur des Berichts: Das erste Kapitel enthalt einen Uberblick tiber die wichtigsten
datenschutzrelevanten Ereignisse im Jahr 2008. Im Anschluss werden die operativen Schwer-
punkte des Konzerndatenschutzes aus dem vergangenen Jahr dargestellt. Nach Fazit und
Ausblick findet sich im Anhang eine Darstellung der Organisation des Konzerndatenschutzes
sowie der Rahmenbedingungen des betrieblichen Handelns. Abschliefend ist die Leitlinie
des Datenschutzes der Deutschen Telekom, der ,Privacy Code of Conduct®, aufgefiihrt.




Inhalt.

2 Geleitwort des Vorstands

4 Einleitung des Datenschutzbeauftragten:
Vertrauensraume schaffen!

6 Datenschutzrelevante Ereignisse 2008

6  Datenschutzvorfalle 2008
8  Aufarbeitung der Vorfalle
8  Operative Mainahmen und Zertifizierung
10  Vorstand fuir Datenschutz, Recht und Compliance
10  Externe Expertise
10  Zusammenarbeit mit Aufsichtsbehorden
10  Kundenkommunikation
10  Interne Kommunikationsmafinahmen
11 Anfragen
11 Gesetzliche Rahmenbedingungen

12 Wesentliche Aktivitaten
des Konzerndatenschutzes 2008

12 Umsetzung gesetzlicher und unternehmensinterner Mainahmen
17  Kundendatenverarbeitung

20  Betreuung von Grofiprojekten, Geschaftskunden und Beteiligungen
22  Mitarbeiterdatenverarbeitung

24 Fazit und Ausblick 2009

26 Anhang

26  Organisation des Konzerndatenschutzes
27  Rahmenbedingungen unseres Handelns
28  Privacy Code of Conduct Deutsche Telekom AG



Geleitwort des Vorstands.

Dr. Manfred Balz
Vorstand Datenschutz,
Recht und Compliance

Liebe Leserinnen und Leser,

am 15. Dezember 2008 hat sich das ,Volkszahlungsurteil* des Bundesverfassungsgerichts zum 25. Mal
gejahrt. In diesem Urteil wurde erstmalig das Recht auf informationelle Selbstbestimmung als Ableitung
des allgemeinen Personlichkeitsrechts und der Menschenwirde anerkannt. Als das Gericht das Urteil im
Jahr 1983 verkiindete, war das Leben der Biirgerinnen und Biirger weniger digitalisiert, als es jetzt im Zeitalter
des Web 2.0 der Fall ist. Viele Nutzer geben heute in privaten Foren oft mehr Informationen preis, als damals
vom Staat erhoben werden sollten. Zudem hinterlassen Menschen heute aufgrund der Nutzung moderner
Kommunikationsmittel und der digitalen Speicherung von Geschéftsprozessen prazisere Spuren, als es damals
vorstellbar war. Kundendaten sind eine begehrte Ware geworden, die zu kriminellen Handlungen verleitet,
wie es die Datendiebstahle bei der Deutschen Telekom 2008 gezeigt haben. Aber auch die Anhaufung von
Daten, die Moglichkeit diese zu analysieren und Informationen Gber Personen zu gewinnen, weckt Begehr-
lichkeiten.



Geleitwort des Vorstands

Bei der Deutschen Telekom wurden in den Jahren 2005 und 2006 Verbindungsdaten unter anderem von
Aufsichtsraten, Betriebsraten, Gewerkschaftsvertretern und Journalisten illegal ausgewertet. Diese Tat zeigt,
wie schutzbedlirftig die informationelle Selbstbestimmung ist - nicht nur gegentiber staatlichen Ubergriffen,
sondern auch gegentiber Missbrauch in Unternehmen.

Die Deutsche Telekom misst seit 2008 dem Datenschutz eine grundlegend neue Bedeutung bei. Das zeigt
sich auch an dem neuen Vorstandsressort Datenschutz, Recht und Compliance. In einem Unternehmen wie
der Deutschen Telekom, das tdglich mit grofien Mengen personenbezogener Daten umgeht, ist der Schutz
dieser Daten eine eminent wichtige Aufgabe fiir alle - vom Mitarbeiter mit direktem Kundenkontakt bis zum
Top-Management.

Datenschutz wandelt sich nicht nur bei der Deutschen Telekom, er stellt unsere ganze Gesellschaft im
Zeitalter von Internet und Digitalisierung standig vor neue Aufgaben. In Deutschland wird 2009 das Bundes-
datenschutzgesetz novelliert. Wir begriifien dieses Vorhaben. Zudem haben Vorfélle im Jahr 2009 das Thema
Arbeitnehmerdatenschutz in den Fokus gertlickt. Hier geht es um transparente Regelungen fiir den Einsatz
von betrieblichen Datensammlungen und Analysemethoden sowie zur privaten Nutzung von Telekommuni-
kationseinrichtungen.

Der sorgsame Umgang mit personenbezogenen Daten und das darauf aufbauende Vertrauen der Kunden
sind fir unser Geschaft unentbehrlich. Nach den Vorfallen, die im vergangenen Jahr die 6ffentliche
Diskussion bestimmt haben, setzt der Konzern alles daran, verlorengegangenes Vertrauen zurlickzugewinnen.
Die Veroffentlichung dieses Berichts soll dazu beitragen.

[hr

Dr. Manfred Balz
Vorstand Datenschutz, Recht und Compliance
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Einleitung des Datenschutzbeauftragten:
\ertrauensraume schaffen!

Das Jahr 2008 stellte fir den Datenschutz bei der Deutschen
Telekom nicht nur eine aulergewdhnliche Belastungsprobe dar,
sondern es markierte auch einen wichtigen Wendepunkt. Kaum
ein Unternehmen in Deutschland hat bisher so anhaltend mit
Datenschutzthemen in der Offentlichkeit gestanden wie wir. Das
Jahr 2008 hat deshalb wie kein anderes Jahr in der Geschichte
des Konzerns dazu geflhrt, dass Datenschutz im Unternehmen
umfassender verstanden wird.

Es geht nicht mehr nur um den optimalen Einsatz von techni-
schen Systemen und die Konzeption und Umsetzung von daten-
schutzkonformen Arbeitsablaufen und Prozessen. Im Konzern
Deutsche Telekom sind an allen relevanten Stellen Mafinahmen
angelaufen, die den Datenschutz nicht nur operativ verbessern,
sondern im Unternehmen eine Kultur etablieren, die den Daten-
schutz nachhaltig starkt. Ein hoher Standard bei technischen
Sicherungssystemen sowie rechtskonforme Prozesse und Ablaufe
sind die Basis fiir einen funktionierenden Datenschutz. Darliber
hinaus muss aber im Management des Konzerns der Schutz
der Daten als Teil des unternehmerischen Handels fest verankert
sein und in der taglichen Arbeit von allen Mitarbeiterinnen und
Mitarbeitern gelebt werden. Auch die Einrichtung des neuen
Vorstandsressorts Datenschutz, Recht und Compliance zeigt die
Bedeutung, die der Konzern dieser Aufgabe jetzt einrdumt.

Der Schutz von Daten ist eine immer neue Herausforderung
angesichts technischer Neuerungen und Entwicklungen und
operativer Anforderungen. Im Interesse eines kundenorientierten
Services missen etwa Kundendaten an vielen dezentralen
Kundenkontaktstellen und zu jeder Zeit verfligbar sein. Das ist
eine von vielen Herausforderungen fiir den Datenschutz, die mit
der steigenden Komplexitat von Unternehmensstrukturen einher-
gehen. Neue Geschaftsmodelle, die zum Beispiel umfassende
Dienste aus dem Internet heraus anbieten, flihren zwangslaufig
dazu, dass kiinftig immer grofiere Mengen personlicher Infor-
mationen Uber Einzelpersonen oder Personengruppen an zentra-
len Speicherplatzen verfligbar sind. Diese Herausforderungen
missen bereits in der Konzeptionsphase von Produkten bedacht
und durch den Datenschutz begleitet werden. Beim Blick auf
den Nutzen fur die Kunden darf der Blick auf ihre Rechte nicht
verloren gehen. Das Leitbild der Datenschutzorganisation im
Konzern richtet sich an dem Grundsatz aus:

\Vertrauensraume schaffen!”

Der Deutschen Telekom ist von verschiedenen Seiten ein guter
Standard beim Datenschutz und gesetzeskonformes Vorgehen
bescheinigt worden. Das Jahr 2008 hat aber gezeigt, dass ein
Unternehmen wie die Deutsche Telekom nicht nur technische
und prozessuale Standards erflillen muss. Sémtliche Dienstleis-
tungen und Produkte im Kerngeschaft der Deutschen Telekom
basieren auf der Verarbeitung von personenbezogenen Daten
unserer Kunden. Anders als bei anderen Industriezweigen und
Branchen ist die Verarbeitung und die Ubermittlung von Daten
fur die Deutsche Telekom entscheidender Bestandteil des opera-
tiven Geschéfts. Die Fahigkeit, diese Daten zu schiitzen, ist fir
die Deutsche Telekom damit existenziell.

Ihr

Dr. Claus Dieter Ulmer
Konzerndatenschutzbeauftragter Deutsche Telekom AG



Einleitung des Datenschutzbeauftragten:
Vertrauensraume schaffen!
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,Ein hoher Standard bei technischen Sicherungssystemen sowie rechtskonforme
Prozesse und Ablaufe sind die Basis fiir einen funktionierenden Datenschutz.
Dariiber hinaus muss aber im Management des Konzerns der Schutz der Daten
als Teil des unternehmerischen Handels fest verankert sein und in der taglichen
Arbeit von allen Mitarbeiterinnen und Mitarbeitern gelebt werden.*

Dr. Claus Dieter Ulmer
Konzerndatenschutzbeauftragter




Datenschutzrelevante Ereignisse 2008.

Datenschutzvorfélle 2008.

Die Deutsche Telekom sah sich 2008 mit Vorfallen konfrontiert, die weit-
reichende Bedeutung im Hinblick auf das Vertrauen der Kunden und
damit die Wahrnehmung der Deutschen Telekom in der Offentlichkeit und
bei ihren Kunden hatten. Die Vorfélle waren teils strafrechtlicher Natur und
betrafen den sehr sensiblen und vom Fernmeldegeheimnis geschiitzten
Bereich der personlichen Kommunikation. Teilweise wurde in 2008 auch
aufgedeckt, dass es in vergangenen Jahren schwere Verstofie gegen den
Datenschutz gegeben hat (Datenklau) oder es nicht autorisierte Zugriffe
auf Datensysteme des Unternehmens gab. Die Vorfalle lassen sich grob

in drei Kategorien untergliedern:

- Datenmissbrauch im Zusammenhang mit der Bespitzelung des
Aufsichtsrats und von Medienvertretern,

- Diebstahl von Daten aus Datenbanken des Konzerns durch Mitarbeiter
oder externe Dienstleister und

- nicht autorisierter Zugriff auf Datenbestande der Deutschen Telekom.

Dieser Bericht greift die wichtigsten Vorfélle auf. Eine vollstandige und
aktuelle Ubersicht der Datenschutzvorfille, die Gegenstand von staats-
anwaltschaftlichen Ermittlungen sind, steht im Statusreport Datenschutz,
derim Internet unter www.telekom.com/datenschutz abrufbar ist.

i1l1310bd L aes

311001014

g
1010101 130

i 1.

1. Datenmissbrauch im Zusammenhang mit der

Bespitzelung des Aufsichtsrats und von Medienvertretern.

Nach derzeitigen Erkenntnissen ist es 2005 und 2006 zu Fallen von miss-
brauchlicher Nutzung von Verbindungsdaten gekommen. Der Vorstand
der Deutschen Telekom hat am 14. Mai 2008 Strafanzeige bei der Staats-
anwaltschaft Bonn gestellt, nachdem Ende April dem Unternehmen Hin-
weise auf deutlich umfangreichere Verletzungen des Datenschutzes vor-
lagen und nicht mehr von einem Einzelfall ausgegangen werden konnte.
Die Ermittlungen der Staatsanwaltschaft Bonn und das vom Unternehmen
Ubergebene Material haben gezeigt, dass Mitarbeiter des Konzerns die
Verbindungsdaten von Aufsichtsratmitgliedern, Betriebsraten, Vorstanden,
Gewerkschaftern und Journalisten aus den Datenbanken ausgelesen und
zur Auswertung an einen externen Dienstleister geliefert haben. Wer dieses
Vorgehen beauftragt hat und wie der Tathergang im Detail erfolgte, ist
Gegenstand der staatsanwaltschaftlichen Ermittlungen. Ende 2008 hat
die Staatsanwaltschaft Bonn einen Verddchtigen in Untersuchungshaft
genommen. Die Ermittlungen zu diesem Vorfall dauerten bei Redaktions-
schluss dieses Berichts noch an.



Datenschutzrelevante Ereignisse 2008

2. Diebstahl von Daten aus Datenbanken

des Konzerns durch Mitarbeiter oder Dienstleister.

Im Mérz 2007 registrierte T-Home im Rahmen routineméfiiger Kontrollen
eine auffallig hohe Auslastung bei einem kundendatenverarbeitenden
System. Die Massenabrufe stellten sich bei weiteren Uberpriifungen als
illegale Zugriffe heraus. Mit unberechtigt erlangten Zugangskennungen
erfolgte vermutlich im Zeitraum von Ende 2006 bis Marz 2007 ein Zugriff
auf etwa eine halbe Million Kundendatensétze von T-Home. Die moglicher-
weise betroffenen Kundendaten enthielten Anschriften und Festnetz-Telefon-
nummern sowie teilweise auch E-Mail-Adressen. Die Deutsche Telekom hat
Strafanzeige bei der Staatsanwaltschaft Berlin erstattet, die Ermittiungen
dauerten bei Redaktionsschluss dieses Berichts noch an. Die identifizierten
Zugangskennungen wurden umgehend gesperrt. Die Vergabe der Zugangs-
kennungen hat die Deutsche Telekom grundlegend tberarbeitet und
strenger gefasst.

Ende April 2006 erhielt die Deutsche Telekom einen Hinweis, dass 17 Mio.
Kundendaten von T-Mobile Deutschland zum Verkauf angeboten werden.
Es handelte sich um Kundendaten von T-Mobile Deutschland mit Namen,
Anschrift, Mobilfunknummern und teilweise Geburtsdatum sowie in gerin-
gem Umfang auch E-Mail-Adressen, die vor April 2006 gestohlen worden
waren. Bankverbindungsdaten waren in den Datensatzen nicht enthalten.
Mitte Mai 2006 erstattete die Deutsche Telekom Strafanzeige bei der Staats-
anwaltschaft Kéln gegen den Anbieter der Kundendaten. Im Verlauf der
behordlichen Ermittlungen wurden Datentrager mit 17 Mio. Kundendaten
sichergestellt. Der Fall wurde im Oktober 2008 vom Magazin ,Der Spiegel”
aufgegriffen und publik gemacht. Inzwischen ermittelt die Staatsanwalt-
schaft Bonn. Die Ermittlungen dauerten bei Redaktionsschluss dieses
Berichts noch an.

T-Mobile Deutschland hat die Kunden Ende 2008 tiber eine Rechnungs-
beilage dartiber informiert, dass sie ihre mdogliche Betroffenheit vom
Konzerndatenschutz priifen lassen kénnen. Diese Information hatten auch
die Call-Center fir Kundengesprache. Die der Deutschen Telekom tber-
lassenen Datensatze werden gesondert und speziell gesichert gespeichert.
Ein Zugriff darauf findet nur bei konkreten Anfragen und nach dem Vier-
Augen-Prinzip statt.

Auf eine direkte Information an die in den Datensétzen enthaltenen Adressen
hat die Deutsche Telekom wegen des Alters der Datensatze verzichtet.

Es war nach mehr als zweieinhalb Jahren nicht mehr sichergestellt, dass
die Daten noch aktuell sind und die Information die Betroffenen erreicht.
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Im Sommer 2008 wurden einem Vertriebspartner der Deutschen Telekom
70 000 Kundendaten zum Kauf angeboten. Dieser informierte daraufhin
die Deutsche Telekom. Ein Testkauf von einigen wenigen Proben bestétigte
den Verdacht, dass es sich um Daten von T-Home handelt. Die entwen-
deten Kundendaten von T-Home enthalten Anschrift, Telefonnummer und
Vertragsdaten. Informationen tiber Bankverbindungen sind in den Daten-
satzen nicht enthalten. Derzeit liegen keine weiteren Informationen vor,
die es ermoglichen, potentiell betroffene Kunden zu benachrichtigen.
Die Deutsche Telekom erstattete im Juli 2008 Strafanzeige bei der Staats-
anwaltschaft Miinchen. Die Ermittlungen der Staatsanwaltschaft dauerten
bei Redaktionsschluss dieses Berichts noch an.

Im November 2008 erhielt ein Vertriebspartner per Mail ein Angebot zum
Erwerb von vorgeblich 80 000 DSL-Kundendatensatzen der Deutschen
Telekom, deren Vertrage zur Verlangerung anstinden. Der Vertriebs-
partner informierte daraufhin umgehend die Deutsche Telekom. Nach
Rucksprache mit der Deutschen Telekom forderte der Vertriebspartner
vom unbekannten Anbieter Testdatensatze an. Eine Lieferung erfolgte
nicht. Die Deutsche Telekom erstattete am 28. November Strafanzeige
gegen unbekannt bei der Staatsanwaltschaft Bonn. Die Ermittlungen

der Strafverfolgungsbehorde dauerten bei Redaktionsschluss dieses
Berichts noch an.

3. Nicht autorisierter Zugriff auf Datenbestiande der Deutschen Telekom.
Im September 2007 erhielt die Deutsche Telekom Hinweise darauf, dass
eine Zeit- und Leiharbeitskraft eines Call-Centers in Bremerhaven Zugangs-
kennungen zu einer Datenplattform ausgespaht hatte. Dem Hinweisgeber
zufolge hatte die Zeit- und Leiharbeitskraft diese Kennungen im Sommer
2007 missbrauchlich in einem eigenen privaten ,Hinterhof-Call-Center"
eingesetzt, um Kunden zu werben. Bei den Kundendatensétzen handelt
es sich um Telefonnummern und Adressen von Festnetz-Kunden. Uber den
Gesamtumfang der Daten liegen der Deutschen Telekom derzeit keine
Erkenntnisse vor. Von einem Journalisten, der den Vorgang recherchierte
und hierlber berichtete, erhielt das Unternehmen rund 50 Kundendaten-
sétze. Diese Daten enthielten teilweise auch Kontonummern. Die betroffe-
nen Kunden wurden umgehend informiert. Die im Rahmen der internen
Untersuchungen festgestellten Mangel im Umgang mit Zugangskennungen
wurden unverzlglich beseitigt. Bereits vor Kenntniserlangung des Miss-
brauchs waren im August 2007 aus anderem Anlass technische Sicherheits-
licken geschlossen worden. Im konkreten Fall erstattete die Deutsche
Telekom im August 2008 Strafanzeige bei der Staatsanwaltschaft Bremen.
Die Ermittlungen der Staatsanwaltschaft Bremen dauerten bei Redaktions-
schluss noch an.



Im Rahmen der Regelauswertung von Datenbankzugriffen auf eine
Kundendatenbank wurden tiber Missbrauchserkennungssysteme bei drei
Partner-Shops auffallig hohe Abrufzahlen pro Stunde festgestellt, die nicht
im Verhaltnis zur Kundenfrequenz standen. Alle drei Shops wurden vom
selben Partner betrieben. Die hohe Zahl von Kundenbeschwerden iber
zwar gebuchte, von den Kunden aber nicht erteilte Auftrage, sowie die durch-
geflihrten Einzelanalysen bestatigten den Verdacht auf Provisionsbetrug.
Dem Betreiber der drei Shops wurde umgehend der Vertrag geklndigt,
zwei der Shops wurden von neuen Partnern ibernommen. Die Deutsche
Telekom hat Schadensersatz gegen den Betreiber geltend gemacht und am
12. Dezember 2008 bei der zustandigen Staatsanwaltschaft Strafanzeige
gegen ihn erstattet.

Aufarbeitung der Vorfélle.

Die Wahrnehmung der Bedeutung des Datenschutzes hat wegen dieser
Vorfalle - aber auch anderer Vorfalle in anderen Unternehmen in Deutsch-
land - sowohl in der Gesellschaft, als auch im Konzern sehr stark zuge-
nommen. Die Deutsche Telekom unternimmt intensive Anstrengungen, das
allgemeine Datenschutz- und Datensicherheitsniveau weiter zu verbessern,
sodass ein hochstmaoglicher Schutz personenbezogener Daten sowohl

im Rahmen des regelgerecht praktizierten Geschaftsbetriebs als auch beim
Einsatz krimineller Energie (Missbrauch) gewahrleistet ist.

Der Konzerndatenschutz hat bei allen Vorfallen unmittelbar eigene Prii-
fungen eingeleitet und sich konstruktiv gestaltend an den eingerichteten
Krisenteams und Sofortmafinahmen beteiligt. So sind etwa auf Betreiben
des Konzerndatenschutzbeauftragten vorsorglich Zugénge zu den
Datenbanksystemen der Deutschen Telekom umgehend gesperrt worden.
Festgestellte Mangel, beispielsweise beim Umgang mit Zugangskennun-
gen, hat die Deutsche Telekom sofort beseitigt.

Aus Anlass der Datenschutzvorfalle hat sich der Konzernvorstand entschlos-
sen, nicht nur die bekannt gewordenen Einzelfalle aufzuarbeiten, sondern
eine umfassende Neubetrachtung der Situation zu Datenschutz und Daten-
sicherheit im Konzern vorzunehmen. Deshalb hat die Deutsche Telekom
Uber die Auditierung bestimmter Systeme oder Prozesse hinaus die gesamte
Systemarchitektur und ganze Geschéaftsmodelle einer intensiven Priifung
unterzogen.

Klares Ziel ist es, das Risiko von Vorfallen auf das geringstmdgliche Maf3
zu reduzieren und vergleichbare Vorfalle in Zukunft mit gréfitmoglicher
Verlasslichkeit zu unterbinden.

Operative Mafinahmen und Zertifizierung.

Die vom Konzern im Zusammenhang mit den Datenschutzvorfallen ergrif-
fenen Mafinahmen hat der Vorstandsvorsitzende der Deutschen Telekom
im Oktober 2008 im Rahmen der Datenschutz- und Datensicherheits-
initiative der Offentlichkeit vorgestellt. Die Schwerpunkte liegen vor allem
auf der Erhéhung der Transparenz und der Umsetzung von technisch-
operativen Anpassungen, die die Datensicherheit umgehend verbessern.

Die Mafinahmen im Einzelnen:

- Der Datenschutzbeauftragte verdffentlicht jahrlich einen Lagebericht,
den er dem Bundesbeauftragten flir Datenschutz sowie dem Aufsichts-
rat vorlegt.

- Die Deutsche Telekom hat eine freiwillige Datenschutz-Zertifizierung
ihrer Kundensysteme angestofien. Beauftragt ist eine anerkannte
Priifstelle - der TUV-IT Nord. Dariiber hinaus hat die Deutsche Telekom
zusétzlich zu ihren eigenen Untersuchungen ein zertifiziertes Unter-
nehmen damit beauftragt, die Systeme systematisch auf Schwach-
stellen zu prifen.

- Als erstes Unternehmen der Branche in Deutschland berichtet die
Deutsche Telekom auf einer speziellen Internetseite Uber aktuelle
kritische Datenschutzvorgénge. Um Ermittlungen nicht zu gefahrden,
werden die Falle in Absprache mit den zustdndigen Behdrden
veroffentlicht.

- Betroffene Kunden werden informiert, sobald ein konkreter Missbrauch
bekannt wird.

- Die Zugriffsmoglichkeiten externer Vertriebspartner und der eigenen
Mitarbeiter auf die Systeme wurden eingeschréankt. Eine PIN/TAN-
Nutzung fir sensible Datenbanken, die den unbefugten Zugriff von
externen Rechnern auf Systeme verhindert, ist installiert.

- Die Benutzerkennungen laufen kiinftig in kirzeren Abstanden ab und
missen erneuert werden. Zusatzlich weitet die Deutsche Telekom die
Nutzung von festen IP-Adressen aus, sodass Mitarbeiter und Vertriebs-
partner nur von bestimmten Rechnern auf die Systeme zugreifen konnen.

- Die Schwellenwerte fiir Missbrauchserkennung sind noch sensibler
eingestellt und der Automatisierungsgrad erhéht worden. Es wird auto-
matisch friiher Alarm geschlagen, wenn Schwellenwerte Gberschritten
und ungewohnlich viele Zugriffe registriert werden.

- Zugriffe auf Kundendaten werden konzernweit einheitlich erfasst und in
kirzeren Abstanden als bisher auf UnregelmaBigkeiten Gberprift.

- Zum Schutz der Daten von besonders gefahrdeten Personen erarbeitet
die Deutsche Telekom zusammen mit dem Bundeskriminalamt und der
Polizei ein spezielles Konzept.

- Die Sensibilitat der Mitarbeiter fir das Thema Datenschutz und Daten-
sicherheit wurde weiter erhoht. Die Deutsche Telekom hat die bereits
durchgefiihrten Schulungen und jahrlichen Datenschutzaudits inten-
siviert.



Datenschutzrelevante Ereignisse 2008

Die Umsetzung der angeklndigten Manahmen ist inzwischen weit-
gehend erfolgt. Externe Dienstleister haben u. a. tiber 180 technische
Sicherheitsaudits an Systemen durchgeflhrt. Besonders kritische Systeme
wurden und werden einem kombinierten Datensicherheits- und Daten-
schutzaudit unterzogen. Im Dezember 2008 hat die Deutsche Telekom
beispielsweise zusatzlich zu den Sicherheitsaudits den TUV-IT Nord damit
beauftragt, die Verarbeitungssysteme flir Verkehrsdaten im Festnetzbereich
im Rahmen eines gesonderten Datenschutzaudits zu prifen. Der Zertifi-
zierungsprozess liegt im Rahmen der Meilensteinplanungen und wird im
Laufe des ersten Halbjahres 2009 abgeschlossen. Hierzu wird die Offent-
lichkeit gesondert informiert.

Zusétzlich hat die Deutsche Telekom mehrere hundert operative Einzel-
mafinahmen zur Erhéhung des Datenschutz- und Datensicherheitsniveaus
umgesetzt bzw. angestofien. Dazu gehort der Schutz der Kundendaten
durch die Verscharfung der Zugangsvoraussetzungen. Die Anforderungen
zur technischen Gestaltung der Systeme, die die Kundendaten verarbeiten,
wurden erhéht. Zudem hat der Konzern Systeme abgeschaltet, wenn durch
technische Verbesserungen nicht der geforderte erhohte Sicherheitsstan-
dard erreicht werden konnte. Die langerfristigen Mafinahmen sind in das
operative Geschaft Uibergeleitet und werden in der Umsetzung iberwacht.
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Von grofier Bedeutung sind in diesem Zusammenhang auch die perso-
nellen und strukturellen Neuerungen bei der Deutschen Telekom. Aufgrund
der Datenschutzvorfalle wird derzeit etwa eine weitere Abteilung im Bereich
Konzerndatenschutz eingerichtet, die sich zusétzlich zu den bereits beste-
henden und standardisierten Vorabkontrollen fiir alle Systeme speziell um
die Erhdhung der Kontrolldichte bei den nachgelagerten Auditierungen
befassen wird. Der Fokus wird dabei nicht nur auf den IT-Systemen liegen,
sondern auch auf der Kontrolle von Prozessen und Geschaftsmodellen.

Eine wichtige organisatorische Anderung zur Umsetzung der Versprechen
an die Offentlichkeit und die Kunden ist zudem die Implementierung des
neuen Vorstandsressorts.

Hochstmdglicher Schutz personenbezogener
Daten im taglichen Geschaftsbetrieb ist das Ziel
des Datenschutzes. Anforderungen an technische
Systeme wurden dazu erhdht.




Vorstand fur Datenschutz, Recht und Compliance.

Das neue Vorstandsressort - Datenschutz, Recht und Compliance - wurde
im Oktober 2008 eingerichtet, und der Aufsichtsrat hat Dr. Manfred Balz
zum verantwortlichen Vorstand fir das neue Ressort bestellt. Damit sind
Datenschutz und Datensicherheit auf oberster Managementebene verankert.
Das hebt die Themen auf eine deutlich héhere Wahrnehmungsstufe und
gewahrleistet, dass sie zukUnftig noch intensiver vorangetrieben werden.

Der neue Vorstand hat unmittelbar nach seiner Bestellung ein Zehn-Punkte-
Programm zur weiteren Starkung von Datenschutz und Datensicherheit im
Konzern initiiert. Dazu wird an gesonderter Stelle vom Vorstand berichtet
werden. Der Konzerndatenschutzbeauftragte begrifit dieses Programm
als einen integralen Bestandteil der Neuausrichtung des Konzerns zum
Thema Datenschutz.

Externe Expertise.

Die Deutsche Telekom nutzt umfangreiche externe Expertise, um den
Datenschutz und die Datensicherheit im Unternehmen weiter zu optimieren.
Im Oktober 2008 hat der Vorstand die Einrichtung eines Datenschutz-
beirats angekiindigt. Im Februar 2009 kam der Datenschutzbeirat zu seiner
ersten Sitzung in Berlin zusammen. Das Gremium soll den Austausch mit
fihrenden Datenschutzexperten und Persénlichkeiten aus Politik, Lehre,
Wirtschaft und unabhangigen Organisationen tiber Geschaftmodelle,
Prozesse und den Umgang mit Daten im Konzern férdern. Es berét den
Telekom-Vorstand in datenschutzrelevanten Themen.

Im Mai 2008 hat die Deutsche Telekom den Vorsitzenden Richter am
Bundesgerichtshof a. D., Dr. Gerhard Schéfer, als Sachverstandigen fur
die Aufklarung der Vorw(irfe zum Datenmissbrauch gewonnen. Als unab-
hangiger Experte priift Dr. Schéfer alle relevanten Datensicherheitsaspekte
der Vorwirfe und wird - soweit erforderlich - in seinem Abschlussbericht
dem Vorstand der Deutschen Telekom entsprechende Vorschlage zur
Verbesserung des Datensicherheitskonzepts flir den Konzern machen.

Ebenso hat der Vorstand im Zusammenhang mit den Bespitzelungs-
vorwiirfen die Kanzlei Oppenhoff zur Aufklarung des Sachverhalts einge-
schaltet. Das Gutachten liegt dem Aufsichtsrat und dem Vorstand bereits
vor. Die in Bezug auf den Datenschutz empfohlenen Mafinahmen setzt der
Konzerndatenschutz derzeit gemeinsam mit den operativ verantwortlichen
Stellen um.

Zusammenarbeit mit Aufsichtsbehdrden.

Im Mittelpunkt der Zusammenarbeit des Datenschutzbeauftragten mit
den Aufsichtsbehérden standen die Information, Unterstiitzung und die
Begleitung umfangreicher Kontrollen im Zusammenhang mit den Daten-
schutzvorfallen. Der Schwerpunkt der Kontrollbesuche des Bundes-
beauftragten fiir den Datenschutz und die Informationsfreiheit war die
Verarbeitung von Verkehrsdaten in verschiedenen Systemen.

Die Deutsche Telekom flihrt mit den zustandigen Referaten und der
Behordenleitung des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit kontinuierlich Gesprache zu aktuellen Fragen des
Datenschutzes sowie den im Konzern ergriffenen Mafinahmen. Durch die
frihzeitige Einbindung der Aufsichtsbehérden in kritische Datenschutz-
vorgange will der Konzern vor allem die Transparenz erhdhen.

Auch mit Vertretern der Bundesnetzagentur hat die Deutsche Telekom
aktuelle Entwicklungen und die ergriffenen Mainahmen zu Datenschutz
und Datensicherheit eingehend erortert.

Kundenkommunikation.

Zusatzlich zu den bereits etablierten Informationswegen hat die Deutsche
Telekom ihre Kunden vor allem Uber das Internet (iber Datenschutz und
die Verarbeitung von personenbezogenen Daten informiert. Die Kunden
finden dort umfassende Dokumentationen tiber den Umgang mit ihren
personlichen Daten. Die wesentlichen Mafinahmen zum Datenschutz sowie
Informationen Uber datenschutzkritische Vorfélle werden dort ebenfalls
transparent aufgearbeitet.

Interne Kommunikationsmafinahmen.

Bei den Datenschutzverletzungen im Zusammenhang mit der Bespitze-
lung von Aufsichtsraten und Journalisten hat sich gezeigt, dass nicht nur
technische Systeme, Software und Kontrollen beim Datenschutz bedacht
werden missen. Darliber hinaus muss auch eine Unternehmenskultur
entstehen, in der der Datenschutz eine bedeutendere Stellung hat. Deshalb
hat der Bereich Datenschutz die Sensibilisierung der Mitarbeiter verstarkt.
Zusétzlich zu Schulungen, der turnusgeméfien Neuverpflichtung der Mit-
arbeiter auf den Datenschutz und zahlreichen Informations- und Kommuni-
kationsangeboten, wurde gemeinsam mit den Bereichen Konzernsicherheit
und der Unternehmenskommunikation eine umfangreiche Sensibilisierungs-
kampagne gestartet. Die Kampagne setzt auf eine starke symboltrachtige
Bildersprache und nutzt Symbole wie ,das rohe Ei*, das fiir die Sensibilitat
der Kundendaten steht. Die Mitarbeiter erfahren so erneut die Bedeutung
des Datenschutzes und der Datensicherheit fir den Konzern.



Datenschutzrelevante Ereignisse 2008

Anfragen.

Die Zahl der Kundenanfragen ist seit den Datenschutzvorfallen stark
angestiegen: 2007 gab es etwa 600 Anfragen, 2008 rund 1 400. Auch die
Eingaben und Anfragen der Aufsichtsbehérden haben zugenommen.
Der Datenschutz hat die Beantwortung dieser Anfragen sowohl gegentiber
den Kunden, der Presse als auch gegenlber den Aufsichtsbehérden
fachlich-kommunikativ begleitet. Die Mitarbeiter im Vertrieb wurden gezielt
darin unterstUtzt, vertrauensvoll mit Kundendaten umzugehen.

Gesetzliche Rahmenbedingungen.

Neue Gesetze bzw. Gesetzesvorhaben hatten mafigeblichen Einfluss auf
das Thema Datenschutz bei der Deutschen Telekom. Zu nennen sind vor
allem die Vorratsdatenspeicherung und die Beauskunftungspflicht gegen-
tiber den Rechteinhabern nach Anderung des Urheberrechtsgesetzes.
Ferner gehort dazu die derzeit geplante, mehrstufige Novellierung des
Bundesdatenschutzgesetzes.

Vor allem fUr die Einflihrung des Datenschutzauditgesetzes hat sich die
Deutsche Telekom eingesetzt. Bereits zu Beginn des Jahres 2008 hat der
Konzern einen Meinungsaustausch zwischen Politik und Aufsichtsbehérden
initiiert. Der Konzerndatenschutz hatte den damaligen Entwurfsstand
kritisch diskutiert und die grundsétzliche Bedeutung der Einflihrung eines
flr alle Beteiligten verlasslichen Verfahrens zur Auditierung in Datenschutz-
fragen dargestellt.

Auf europdischer Ebene wurden rechtliche Entwicklungen wie beispiels-
weise die e-Privacy Direktive (Richtlinie zu Privatsphéare und elektroni-
scher Kommunikation), weiter vorangetrieben und von Verbanden und der
Deutschen Telekom aktiv begleitet. Im Rahmen der europdischen Aktivi-
taten zur Datenschutzstandardisierung beteiligt sich die Deutsche Telekom
an der Erarbeitung von Vorschlagen fiir Datenschutzauditierung und fir
Management Best Practices des européischen Normungsinstituts CEN.

Eine interne Kampagne soll die Sensibilitat fiir das
Thema Datenschutz steigern. Datenschutz geht
alle Mitarbeiter an.




Wesentliche Aktivitaten
des Konzerndatenschutzes.

Umsetzung gesetzlicher und
unternehmensinterner Mafinahmen.

Implementierung Vorratsdatenspeicherung.

Vorgaben.

Zum 1. Januar 2008 sind die Verpflichtungen zur Vorratsdatenspeicherung
flir den Bereich der Telekommunikation in Kraft getreten. Das Gesetz-
gebungsverfahren fir die gesetzlichen Neuregelungen inden §§ 111, 113a
und 113b TKG ist erst Ende Dezember 2007 beendet worden. Bis dahin
war unklar, ob und wie die Vorratsdatenspeicherung in Kraft treten wird.

Nachdem der Konzerndatenschutz 2007 gemeinsam mit den anderen
beteiligten Bereichen des Konzerns das Gesetzgebungsverfahren intensiv
begleitet und Planungsprojekte in allen relevanten Gesellschaften der
Deutschen Telekom initiiert hatte, stand 2008 die Umsetzung der gesetz-
lichen Verpflichtungen an.

Fir die Festnetz- und Mobilfunktelefonie hatte der Gesetzgeber keinerlei
Ubergangsfrist vorgesehen, lediglich die Ordnungswidrigkeitentatbestande
fir die Nichtumsetzung waren bis zum Jahresende 2008 ausgesetzt.
Andere aufsichtsrechtliche Mafinahmen - etwa wegen einer verzégerten
Umsetzung - blieben maglich.

Aufgrund der vorherigen Information und Vorbereitung der operativ Ver-
antwortlichen haben die Arbeiten flir die Umsetzung auf Grundlage der
vom Konzerndatenschutz entwickelten Implementierungsvorgaben zligig
begonnen.

Das neue Gesetz zur Vorratsdatenspeicherung lasst in einigen Bereichen
klare Regelungen vermissen und unterliegt daher der Interpretation. So
bestehen z. B. im Bereich der 6ffentlichen Fernsprecher oder offentlichen
WLAN-Hotspots Speicherpflichten, aber nicht immer Pflichten zur Regis-
trierung der Nutzer. Die sich daraus ergebenden Fragestellungen wurden
intern bewertet und dokumentiert und mit den zustandigen Aufsichts-
behdrden im Sinne einer tragbaren, datenschutzkonformen Lésung abge-
stimmt.



Wesentliche Aktivitaten
des Konzerndatenschutzes

Eine besondere Herausforderung stellte die Umsetzung der im Jahr 2008
ergangenen Vorgaben des Bundesverfassungsgerichts zur Vorratsdaten-
speicherung dar. Mit der Eilentscheidung im April 2008 wurden die
gesetzlichen Vorgaben zur Vorratsdatenspeicherung modifiziert, d. h. ein-
geschrankt, in Randbereichen aber auch erweitert. Vorratsdaten zu nicht
schwerwiegenden Straftaten drfen derzeit nicht an die Strafverfolgungs-
behorden Gbermittelt werden, missen jedoch bis zu einer endgdltigen
Entscheidung des Bundesverfassungsgerichts gespeichert werden - auch
Uber die gesetzliche Vorgabe der Speicherung von 180 Tagen hinaus.

Parallel dazu hat die Deutsche Telekom die zweite Stufe der Vorratsdaten-
speicherung vorbereitet. Zum Jahreswechsel 2008/2009 war sicher-
zustellen, dass entsprechend den gesetzlichen Vorgaben zukinftig auch
Internet-, E-Mail- und Voice-over-IP-Daten auf Vorrat gespeichert werden
kdnnen.

Stand der Umsetzung.

T-Mobile speichert den Giberwiegenden Teil der Vorratsdaten seit Jahres-
beginn 2008. Fir Daten, die bisher nicht in Abrechnungssystemen ge-
speichert wurden, hat das Unternehmen die technischen Voraussetzungen
entwickelt und die technische Realisierung im dritten und vierten Quartal
2008 umgesetzt.

T-Systems hat mehrere tausend Produkte auf Vorratsdatenspeicherungs-
relevanz geprift. Besondere Herausforderungen ergaben sich bei T-Systems
aus der Internationalitdt und der Individualitét einzelner Systeme.

T-Home begann mit der Umsetzung der Vorratsdatenspeicherung im
Sommer 2008 fir den Festnetzbereich. Internet- und E-Mail-Daten werden
seit dem 1. Januar 2009 gespeichert.

Die Deutsche Telekom speichert gemafl Gesetz damit folgende Daten tber
einen Zeitraum von langstens 185 Tagen:

- Festnetz: Rufnummern des Anrufenden und des angerufenen
Anschlusses, Beginn und Ende der Verbindung (Verbindungsdaten)

- Mobilfunk: Rufnummer des Anrufenden und des angerufenen
Anschlusses, Beginn und Ende der Verbindung, die Bezeichnung der
durch die beteiligten Anschlisse genutzten Funkzellen, bei SMS und
MMS Zeitpunkt des Versendens und des Empfangs

- Internet-Telefonie: IP-Adresse des anrufenden und des angerufenen
Anschlusses

- E-Mail: Postfachkennung des Absenders und jedes Empfangers der
Nachricht, IP-Adresse des Absenders, Datum und Uhrzeit der Versendung
unter Angabe der Zeitzone

- Internetzugangsdienste: Dynamische IP-Adresse des Nutzers, die
eindeutige Anschlusskennung, tiber die der Zugang erfolgt, Beginn und
Ende der Nutzung unter der zugewiesenen IP-Adresse nach Datum,
Uhrzeit und Zeitzone

Die Speicherung erfolgt in Hochsicherheitsrechenzentren, die besonderen
Sicherheitsaudits unterzogen werden. Weitere Auditmafinahmen tberpriifen
den datenschutzgerechten Zugriff auf die Daten. Ausschlieilich besonders
ermachtigtes Personal hat Zugriff auf Vorratsdaten und zwar nur dann,
wenn ein staatliches Auskunftsersuchen vorliegt. Fir interne Zwecke oder
Zwecke Dritter durfen die Vorratsdaten in keinem Fall verwendet werden.
In dem Bereich, der die Vorratsdaten beauskunftet, hat der Konzerndaten-
schutz ein Datenschutzaudit durchgeflihrt. Das Ergebnis war positiv, die
festgestellten Optimierungspotentiale hat der Bereich umgesetzt.

Im Jahr 2009 steht die Entscheidung des Bundesverfassungsgerichts zur
Zulassigkeit der Vorratsdatenspeicherung an.

Datenschutzgrundkonzeption - Konzernsicherheit.

Im Jahr 2008 wurde die Datenschutz-Compliance im Bereich der Konzern-
sicherheit optimiert. Im Zentrum dieser Mafinahmen stand die Datenschutz-
grundkonzeption Konzernsicherheit. Kernprinzip ist die zweifelsfreie
Umsetzung des datenschutzrechtlichen Grundsatzes, dass personenbezo-
gene Daten nur im Einklang mit Rechtsvorschriften verarbeitet werden
dirfen. Diese Mainahmen sind eine Reaktion auf die Vorgange, die sich im
Zusammenhang mit der Bespitzelung von Aufsichtsraten und Journalisten
ereignet haben. Dabei haben sich nach dem derzeitigen Stand der Ermitt-
lungen Teile der Konzernsicherheit massiv liber Regelungen zum Daten-
schutz im Konzern hinweggesetzt und im Namen und mit Mitteln des Unter-
nehmens Persénlichkeitsrechte von Dritten verletzt. Die Deutsche Telekom
hat die Kontrollen und die Organisation so verandert, dass datenschutz-
rechtliche Grundsétze jetzt nicht mehr durch einzelne Personen umgangen
werden kénnen.

Zusétzlich wurden folgende Mafinahmen definiert und implementiert:

- Uberpriifung aller Ermittlungsprozesse auf Datenschutzanforderungen

- Definition von Datenschutzpriifpunkten in den Prozessen

- Erstellung einer Datenschutzprifcheckliste und Integration in die
Ermittlungsprozesse

- Erstellung eines Datenschutzleitfadens fr Ermittlungen: Datenschutz-
grundkonzeption Konzernsicherheit

- Erstellung eines Meldebogens fiir die Konzernsicherheit bei internen
Ermittlungen und Einbindung in die Ermittlungsprozesse (Vier-Augen-
Prinzip)

- Klare Vorgaben zu erlaubten und nicht erlaubten Ermittlungsmafinah-
men im Bereich der Verkehrsdaten (Black/White-List)

- Durchfiihrung intensiver Datenschutzschulungen fir Ermittler

- Durchfiihrung von Sensibilisierungskampagnen in der Konzernsicherheit



Diese neu gestaltete Datenschutzgrundkonzeption stellt den datenschutz-
rechtlich zulassigen Rahmen fur Ermittlungstéatigkeiten dar und dient
damit der Durchsetzung des datenschutzrechtlichen Verbots mit Erlaubnis-
vorbehalt. Die allgemeinverbindlichen und grundsatzlichen Regeln zum
Umgang mit personenbezogenen Daten sind flr die Mitarbeiter der Konzern-
sicherheit transparent und verstandlich dargestellt. Zur Sicherstellung

der Nachhaltigkeit werden auch die Schulungen fir den Bereich Konzern-
sicherheit kontinuierlich fortgesetzt.

Ziel fur das Jahr 2009 ist es, die mit dem Konzept eingefiihrten Mainahmen
zu Uberpriifen und ggf. zu verbessern. Die Datenschutzgrundkonzeption
wird deshalb auch in diesem Jahr fortgeschrieben. Besondere Mainahmen
sind dariiber hinaus im Bereich der Verkehrsdatenzugriffe der Konzern-
sicherheit geplant.

Richtlinien und Leitfaden.

Neben dem oben erwéhnten Leitfaden flr datenschutzkonforme Ermitt-
lungen hat der Datenschutz weitere Richtlinien entwickelt. So wurden
die Anforderungen an die Passwortkomplexitat weiter (iberarbeitet und
systematisiert. Ferner fand eine Priifung aller Datenarten statt, die im
Konzern erhoben und verarbeitet werden. Sdmtliche Datenarten wurden
in einer Richtlinie erfasst, kategorisiert und entsprechend ihren Daten-
schutz- und Sicherheitsbedirfnissen bewertet. Dadurch wird u. a. erreicht,
dass die technischen Datenschutz- und Datensicherheitsanforderungen
an IT-Systeme optimiert werden kénnen.

Zusétzlich zu dem bereits bestehenden Leitfaden hat der Konzerndaten-
schutz u.a. praxisgerechte Checklisten fir die Zulassigkeit der Verarbeitung
von personenbezogenen Daten im Ausland erstellt und in die Unternehmens-
prozesse implementiert. Des Weiteren erarbeitet der Konzerndatenschutz
eine spezielle Prozesstibersicht zum Datenschutz, die 2009 abgeschlossen
werden soll.

Basisdatenschutzaudit 2008.

Seit 1997 fiihrt die Deutsche Telekom jahrlich ein Basisdatenschutzaudit
bis auf Mitarbeiterebene im Rahmen einer Selbstauskunft mit anschlieffen-
den Stichprobenkontrollen durch. Das Audit hat sich als effektives Instru-
ment herausgestellt, um Schwachstellen aufzudecken und Handlungsnot-
wendigkeiten auf allen Managementebenen zu erkennen. 2008 nahmen
auf nationaler Ebene 93 932 Mitarbeiter am Basisdatenschutzaudit teil,

80 275 IT-Systeme, wie z. B. Personal Computer, wurden auditiert. Durch
die jahrliche Abfrage werden die Mitarbeiter regelméafig fir aktuelle und
grundsétzliche Datenschutzfragen sensibilisiert. Durch die Selbstauskunft
des Managements erreicht das Basisdatenschutzaudit eine Verbindlichkeit,
die Uber diejenige von reinen Richtlinienvorgaben weit hinausgeht. Auch

auf internationaler Ebene hat die Deutsche Telekom ein Datenschutzaudit
durchgeflihrt, das seit 2006 in den internationalen Beteiligungsgesell-
schaften angewendet wird.

Grundlagen des Basisdatenschutzaudits.

Das Basisdatenschutzaudit erfasst die zentralen Datenschutzanforderungen
des Bundesdatenschutzgesetzes, des Telekommunikationsgesetzes und
des konzernweiten Privacy Code of Conduct der Deutschen Telekom (siehe
Anhang). Die Fragebdgen beziehen sich auf die wesentlichen Prozesse,
welche die Einhaltung dieser Anforderungen und deren Umsetzung in den
einzelnen Konzerneinheiten sowie deren Einhaltung vor Ort auf Mitarbeiter-
ebene sicherstellen. Auf Ebene der Unternehmensleitung sind vor allem die
Themen Datenschutzorganisation, Einbeziehung des Datenschutzbeauf-
tragten in die wesentlichen Prozesse der Produkt- und Anwendungs-
entwicklung und die Prozesse zur Gewahrleistung der Betroffenenrechte
(Auskunft, Berichtigung, Léschung personenbezogener Daten) Gegen-
stand des Audits. Auf Team-/Mitarbeiterebene stehen die Verpflichtung
und Schulung von Mitarbeitern sowie die Einhaltung von grundlegenden
technischen Datenschutzanforderungen (z. B. Verschlisselungsmdglich-
keiten) im Vordergrund. Die Selbstauskiinfte der Mitarbeiter prifen die
Datenschutzbeauftragten in Stichproben auf ihre Richtigkeit.

Vorteile des Basisdatenschutzaudits.

Das jahrliche Basisdatenschutzaudit soll nachhaltig die Sensibilitat und
das Datenschutzbewusstsein bei den Mitarbeitern des Konzerns férdern.
Der Grad der Compliance mit gesetzlichen und unternehmensinternen
Anforderungen wird auf allen Konzernebenen transparent. Das Manage-
ment erhalt einen Uberblick tiber den allgemeinen Stand des Daten-
schutzniveaus im Konzern, kann mégliche Defizite abstellen und damit
das Datenschutzniveau im Unternehmen kontinuierlich erhéhen. Die
Ergebnisse sowie die Fragestellungen werden jahrlich einem detaillierten
Monitoring unterzogen und bei Bedarf angepasst und weiterentwickelt.

Internationales Datenschutzaudit.

Das internationale Datenschutzaudit basiert auf den Vorgaben unseres
Privacy Code of Conduct, durch dessen weltweite Implementierung die
Weiterentwicklung international anerkannter Standards und die Sicher-
stellung eines angemessenen Datenschutzniveaus gewahrleistet werden
kann. Berlcksichtigung finden dabei immer die jeweiligen nationalen
Vorgaben und Lésungen zum Schutz des Persdnlichkeitsrechts.

Im Herbst 2008 hat die Deutsche Telekom das dritte internationale Daten-
schutzaudit durchgefihrt. Im Rahmen einer Selbstauskunft beantworteten
die Datenschutzbeauftragten von internationalen Tochtergesellschaften
Fragen zur Organisation und zum Vorgehen beim Datenschutz in ihren
Landesgesellschaften. Es nahmen 21 Tochtergesellschaften aus 16 Landern
teil. Als regelungsbediirftige Ergebnisse wurden u. a. die teils mangelnde
Einbeziehung der Datenschutzbeauftragten in die Anwendungs- und Pro-
duktentwicklungsprozesse sowie die ebenfalls teilweise nicht ausreichend
vorhandenen Verschliisselungsmaoglichkeiten von vertraulichen Informa-
tionen festgestellt.



Wesentliche Aktivitaten
des Konzerndatenschutzes

Die Teilnehmer des Audits erhielten ihr Ergebnis zusammen mit einer
Schwachstellenanalyse und Verbesserungsvorschlagen. Die Umsetzung
wird durch unterstitzende Mafinahmen wie International Privacy Circles,
Schulungsunterlagen sowie Informations- und Kontrollbesuche vor Ort
begleitet.

Interne Sicherheitstests.

Bei Ubergreifenden Systemprifungen wurden im Jahr 2008 tiber 200
Sicherheitstests durchgefiihrt. Diese erfolgten zusammen mit anderen
Bereichen des Unternehmens bspw. mit den auf IT-Sicherheit speziali-
sierten Kollegen der Konzernsicherheit.

Es erfolgten umfangreiche Penetrationstests auf den Service-, Authen-
tisierungs- und Kommunikationsplattformen sowie auf den Zugangs-
plattformen fiir Kunden. Ebenfalls wurden die Systeme tiberpriift, die

Kundendaten fiihren, und entsprechende Audits bei Outsourcing-Partnern

unterstitzt.

Die Netzwerkaudits zielten auf die Netzplattformen, Netzelemente und
auch auf die netznahen Applikationen. Hinzu kamen die Uberpriifung

der physikalischen Infrastruktur mit Zutrittsschutz und Brandschutz sowie

die Uberpriifung der Sicherheitsprozesse und deren Anwendung und
Umsetzung.

Kompetenzen und Aufgaben im Konzerndatenschutz.

Folgende Verbesserungen resultierten aus den Sicherheitstests:

- Durch Analyse und Bewertung von mehr als 400 Anwendungen
wurden die Systeme bewertet, die Kundendaten fihren (inklusive Risiko-
abschétzung).

- Das Risiko flir unautorisierte Zugriffe auf Plattformen und Applikationen
wurde minimiert.

- Die Zahl der vorhandenen Accounts wurde durch Léschung von
Zugangen signifikant reduziert.

- Die unautorisierte Veranderung von Zugriffsrechten wurde unterbunden.

- Vorhandene Trivial-Passwoérter wurden identifiziert und den verscharften
Passwortregeln angepasst.

Mit diesen Mafinahmen wurde die Datensicherheit und damit der Daten-
schutz erheblich verbessert.

9%

Administration

62% Techniker

29% Juristen

Technik/Sachbearbeitung Recht Assistenz

- Beratung bei Projekten und Prozessen - Vertragsgestaltung und -prifung - Unterstltzung bei Schulungen
- Prifung und Freigabe von Datenschutzkonzepten - Konzeption von Richtlinien - Steuerung der Koordinatoren
- Technische Kontrollen (Audits) - Begleitung bei der Entwicklung von - Reporting

Geschaftsmodellen



Kommunikationsmafinahmen.
Datenschutz umfasst auch die Interaktion mit den Kunden, um insbesondere
bei Vorféllen das Gefdhrdungspotential umgehend zu minimieren.

Kundenkommunikation.

Nach Bekanntwerden der Datenschutzvorfalle Mitte 2008 hat die Deutsche
Telekom ihre Mafinahmen fiir Datenschutz- und Datensicherheit mit Hilfe
umfassender Berichterstattungen und Spezialreports im Internet dargestellt.
In umfangreichen Frage- und Antwort-Zusammenstellungen mit Bezug
zum Schutz und zur Sicherheit der Kundendaten konnte und kann sich die
Offentlichkeit informieren.

Insbesondere werden kritische Datenschutzvorfalle und der Stand der
Aufarbeitungen dargestellt. Diese Ubersicht wird bei Erforderlichkeit
unmittelbar aktualisiert und sorgt somit fiir weitgehende Transparenz nach
auen. Die Berichterstattung via Internet wurde 2008 durch Anschreiben
an Kunden ergénzt, die moglicherweise von Datenmissbrauch betroffen
waren. Anfragen kdnnen die Kunden weiterhin an die E-Mail Adresse
datenschutz@telekom.de richten.

Die Kommunikation von Datenschutzvorféllen ist eine Forderung, die in den
Anderungsvorschlagen zum Bundesdatenschutzgesetz enthalten ist und
die vom Konzerndatenschutz und der Deutschen Telekom begriifit wird.

Interne Kommunikationsmainahmen.

Die Zusammenarbeit mit dem konzerninternen Arbeitgeberverband und
mit den Arbeitnehmervertretungen war 2008 aufgrund der Datenschutz-
vorfélle, die Aufsichtsrat und Arbeitnehmervertreter betrafen, von beson-
derer Bedeutung. So wurden zu verschiedenen Zeitpunkten die Aktivitaten
und Mafinahmen des Konzerns im Zusammenhang mit den Datenschutz-
vorwirfen mit dem Konzernbetriebsrat diskutiert und bewertet.

Der Konzerndatenschutz nimmt regelméaBig an den Arbeitssitzungen
der Arbeitgeber- und Arbeitnehmervertretungen teil und unterstitzt die
Diskussionen durch seine neutrale Expertise. Als zentrale Anlaufstelle fir
Mitarbeiteranfragen zum Datenschutz sorgt der Konzerndatenschutz daftir,
dass Anregungen und Vorschlage aufgenommen werden.

Dariiber hinaus ist die Sensibilisierung der Mitarbeiter ein wichtiger Teil
der Arbeit des Konzerndatenschutzes. Regelméafliig wird Giber aktuelle
Datenschutzthemen im Intranet der Deutschen Telekom und im Datenschutz-
newsletter informiert. Grundlageninformationen, wie das Datenschutz-
handbuch, Arbeitshilfen und Schulungen, wurden erweitert und zum Abruf
sowohl auf nationaler als auch auf internationaler Ebene zur Verfligung
gestellt. Eine Richtlinendatenbank erméglicht zudem den Zugriff auf alle
wichtigen Regelungen.

Zusatzlich zu den regelméfigen Datenschutz-Basisschulungen und

zur Verpflichtung auf das Daten- und Fernmeldegeheimnis stehen Online-
Arbeitshilfen und Online-Schulungen, Dokumentationen sowie Daten-
schutzvortrage fur alle Mitarbeiter zur Verfiigung. Ergénzt wird dies durch
ein umfangreiches Angebot an Prasenzschulungen zu verschiedenen
Schwerpunkten wie z. B. die Themen Kundendatenschutz, Personaldaten-
schutz und Datenschutz in Call-Centern.

2008 hat der Konzerndatenschutz gemeinsam mit der Konzernsicherheit
und der Unternehmenskommunikation eine Sensibilisierungskampagne
zum Thema ,Kundendatenschutz und Kundendatensicherheit” durch-
gefuihrt. Im November 2008 startete zudem die Mafinahmeninitiative
,Schutz von Kundendaten geht alle an!*

Die Mafinahme wurde durch Plakate, Postkarten sowie Artikel und Experten-
Interviews im Intranet unterstlitzt. Hilfsmittel wie Merkblatter und Chart-
sétze sind weitere Bestandteile der internen Kommunikation. Darliber
hinaus visualisieren Filme die Themenschwerpunkte in entsprechenden
Situationen mit einer integrierten Hilfestellung.

Die Deutsche Telekom beteiligt sich auch an den Veranstaltungen zum
Europaischen Datenschutztag, den die Européische Union jeweils am
28. Januar eines Jahres begeht. So hat der Konzerndatenschutz am

28. Januar 2008 zu einem internationalen Ideenwettbewerb ,Datenschutz
ohne Grenzen“ aufgerufen. Mitarbeiter haben in einem Bild oder Photo,
einem Spruch oder einem Symbol ausgedriickt, wie ihre Vorstellung von
Datenschutz ist. Die Anzahl der Einsendungen hat die Erwartungen mit
mehr als 600 Einsendungen Ubertroffen. Die besten Vorschlédge wurden
pramiert und in konzernweiten Plakatkampagnen zur Steigerung der
Aufmerksamkeit fir den Schutz von personenbezogenen Daten eingesetzt.
Die Gewinnerin, eine Mitarbeiterin von T-Mobile USA, wurde vom Vor-
standsvorsitzenden in die Service-Zentrale der Deutschen Telekom nach
Bonn eingeladen.

Internationale Koordinierung.

Die zunehmende Internationalisierung der Deutschen Telekom erfordert
auch eine tragfahige Strategie zum internationalen Datenschutz. Schlief3-
lich missen auch landeriibergreifende Anforderungen an Datenschutz-
I6sungen bericksichtigt werden. Durch die internationale Ausrichtung
werden aus organisatorischen Griinden oder wegen grenziiberschreitender
Kundenprojekte innerhalb des Konzerns zunehmend Daten austauscht.
Der Konzerndatenschutzbeauftragte und seine Organisation unterstiitzen
das internationale Geschéft der Deutschen Telekom und bauen hierzu auf
eine kontinuierliche Kommunikation und Information sowie den Prozess
der regelméfligen Selbstauskunft durch Auditierung.



Wesentliche Aktivitaten
des Konzerndatenschutzes

International Privacy Circles.

Einmal pro Jahr finden die Internationalen Privacy Circles fur die internatio-
nalen Einheiten der Deutschen Telekom fiir die Region Europa/Afrika,
North/South America und Asia/Pacific statt. Sie sind etablierter Bestandteil
des Roll-outs und der effektiven Betreuung des Privacy Code of Conducts
(siehe Anhang) der Deutschen Telekom.

Die Datenschutzvorfalle in Deutschland boten eine Grundlage flr einen
Ubergreifenden und intensiven Austausch mit den Beteiligungsgesell-
schaften der Deutschen Telekom. Fragen zum internationalen Datenschutz-
standard im Unternehmen bei Kundenmanagementsystemen, Betrugs-
pravention und -aufklarung wurden diskutiert. Der Austausch Uber Fragen zu
Kundeninformationen bei Datenschutzvorféllen (,notification procedures")
gab weitere Einblicke in den Umgang mit personenbezogenen Daten und
Missbrauchsvorfallen im internationalen Vergleich.

Gestaltungsmoglichkeiten der internationalen Zusammenarbeit wurden
behandelt. So wird die enge Begleitung des internationalen Datenschutz-
audits durch Stichprobenkontrollen, sog. ,spotchecks®, und Beratungen
vor Ort unterstitzt und weiter intensiviert. Beschlossen wurde auch die
Erstellung von internationalen Anforderungskonzepten zum Datenschutz.
Uber Datenschutzleitlinien und gemeinsame Positionspapiere (sog. ,papers
of common understanding”) werden einheitliche Standards und Vorge-
hensweisen auf internationaler Ebene im Umgang mit personenbezoge-
nen Daten etabliert.

Kundendatenverarbeitung.

Durchfiihrung von Audits bei externen Call-Centern.

Die Deutsche Telekom nutzt externe Vertriebspartner u. a. auch zur
Abwicklung von Kundenauftragen, -beschwerden und -fragen als Call-Center
fur den Kundenservice. Flr diese Aufgaben missen die Vertriebspartner
Zugriff auf die IT-Anwendungen erhalten, die auch von internen Call-Centern
fir dieselben Zwecke genutzt werden. Dabei werden personenbezogene
Daten im Auftrag der Deutschen Telekom verarbeitet. § 11 Bundesdaten-
schutzgesetz schreibt vor, dass dieser Auftrag schriftlich zu erteilen

ist und der Auftragnehmer sorgfaltig ausgewahlt werden muss. Der Auf-
traggeber hat sich von der Einhaltung der getroffenen technischen und
organisatorischen Mafinahmen zur Sicherstellung des Datenschutzes zu
Uiberzeugen. Der Konzerndatenschutz hat deshalb in 2008 in mehreren
Fallen Vor-Ort-Uberprifungen bei Vertriebspartnern durchgefihrt. Bei den
Uberpriften Vertriebspartnern wurden keine wesentlichen Méngel aus
datenschutzrechtlicher Sicht festgestellt. Der Konzerndatenschutz hat den
Vertriebspartnern im Anschluss einen Auditbericht Gbermittelt, in dem die
festgestellten Nachbesserungsbedarfe aufgezeigt und Mafinahmen zur
Mangelbeseitigung vereinbart wurden. Die Erflllung der Anforderungen
hat der Konzerndatenschutz gemonitort.

In Bereichen, die Kundendaten verarbeiten,
hat der Konzerndatenschutz die Kontrollen und
Audits verstarkt.




Im Rahmen einer anlassbezogenen Prifung von Unregelmafiigkeiten,
die durch ein installiertes Missbrauchskontrollsystem erkannt wurden,
sind bei einem Vertriebspartner Mangel im Umgang mit den Kundendaten
festgestellt worden. Der Konzerndatenschutz der Deutschen Telekom hat
in diesem Fall mit dem Datenschutzbeauftragten des Vertriebspartners
Kontakt aufgenommen, um die Méangelbeseitigung unmittelbar anzustofien
und zu begleiten. Im Zusammenhang mit diesen Uberpriifungen ist der
Konzerndatenschutz auf weitere Prozesse bei Handelspartnern im Shop-
Geschéft gestofien, die moglicherweise ebenfalls mangelbehaftet sind
und die derzeit weiter iberprift werden.

Kooperationsvertrage DTKS (Deutsche Telekom Kundenservice).

Die Kooperationsvertrage zu Vertrieb und Service zwischen T-Mobile
und DTKS (Deutsche Telekom Kundenservice) einerseits und zwischen
Deutscher Telekom AG und DTKS andererseits wurden 2008 insgesamt
Uberarbeitet und neu vereinbart. Dem Kooperationsmodell, nach dem die
DTKS einen Teil der Kundenbetreuungsaufgaben flr den Konzern wahr-
nimmt, liegt das Konzept der Auftragsdatenverarbeitung zugrunde, das
auch fir die Legaleinheiten innerhalb des Konzerns gilt. Der Konzerndaten-
schutz war bereits in die Entwicklung der Erstvertradge einbezogen und
hat nun auch die Erstellung der neuen Vertrage betreut. Eine besondere
Schwierigkeit liegt darin, dass die DTKS einerseits als Auftragsdaten-
verarbeiter weisungsgebunden ist und sich an detaillierte Vorgaben der
Auftraggeber halten muss, sie andererseits jedoch das Selbstverstandnis
hat, in gewissen Grenzen eigenstandig und eigenverantwortlich zu agieren.
Der Konzerndatenschutz hat den beteiligten Fachseiten die Bedeutung
der datenschutzrechtlichen Rahmenbedingungen erlautert und deren
Akzeptanz erreicht.

Arbeitsplatzsicherheit - Minimierung potentieller Risiken.

Die Moglichkeit, umfangreiche Datensétze unauffallig per Mail von einem
Arbeitsplatzrechner zu versenden, wurde durch eine Gréfienbeschrankung
der Anhange auf zehn MByte erschwert. In Ergénzung hierzu wird gegen-
wartig bei vertriebsnahen Funktionen die Sperrung der USB-Schnittstelle
flir den Anschluss von Massenspeichergeraten (Sticks, externe Festplatten)
umgesetzt. Auf CD/DVD-Brenner wird kein schreibender Zugriff mehr
maglich sein.

Mit der derzeit laufenden Umrlistung auf Terminalsysteme (sog. ,Thin-
Clients*), ohne die Méglichkeit einer lokalen Datenspeicherung, bei den
Telekom Shops und im Servicebereich wird die Gefahr von Massendaten-
kopien mafigeblich verringert.

Zur weiteren Reduzierung potentieller Risiken hat die Deutsche Telekom
auch die Administrationsrechte flr die Arbeitsplatzsysteme der Mitarbeite-
rinnen und Mitarbeiter eingeschréankt. Die Rechte werden nur noch nach
einem speziellen Freigabeprozess vergeben. Das Verfahren wird gegen-
waértig getestet und anschliefiend sukzessive von den Organisationsein-
heiten Gbernommen.

Die sichere Datenldschung bei Alt-Geraten wird durch eine liickenlose
Nachweiskette sichergestellt; Kernelemente des Prozesses sind bereits
eingeflhrt.

Konzernweite Einwilligungserklarung.

Die betriebliche Regelung zur Konzerneinwilligungsklausel fiir die Deutsche
Telekom wurde aktualisiert. Mit der aktiven Abgabe dieser Einwilligungs-
klausel erlaubt der Kunde dem Konzern seine Vertragsdaten innerhalb
des Konzerns flr Beratungs-, Werbungs- und Marktforschungszwecke zu
verwenden.

Die vereinbarte betriebliche Regelung umfasst und beschreibt die Prozesse
zur Einholung und Erfassung der Konzerneinwilligungsklausel in allen
relevanten IT-Systemen, insbesondere die sichere Dokumentation einge-
holter Einwilligungen. Bei Call-Centern, die keine ausreichende Dokumen-
tation zum Nachweis darstellen kénnen, ist deren Einholung aufier Kraft
gesetzt.

Datenschutzkonforme Léschung von Kundendaten.
Datenschutzrechtlich geprift wurde die Einhaltung der gesetzlichen
Speicherfristen und Léschfristen von Kundendaten bei den wichtigsten
[T-Verfahren und -Systemen der Deutsche Telekom AG und T-Mobile
Deutschland. Insgesamt war das Ergebnis zufriedenstellend. Die ent-
sprechenden Anpassungsbedarfe wurden an die verantwortlichen Stellen
adressiert. Die Umsetzung wird vom Konzerndatenschutz Giberwacht.

Neue Vertrage fiir Vertrieb und Handel.

Fir den Vertrieb und Handel hat die Deutsche Telekom ein komplett tiber-
arbeitetes Paket an Mustervertragen entwickelt. Die bisherigen Muster
haben nicht mehr den aktuellen Anforderungen der sehr unterschiedlichen
Vertriebsmodelle entsprochen. Die neuen Vertrage basieren auf einem
Baukastensystem: Der Hauptvermarktungsvertrag, der die wesentlichen
Rechte und Pflichten des jeweiligen Handlers enthalt, wird bei Bedarf um
eine oder mehrere Zusatzvereinbarungen ergénzt, die jeweils bestimmte
Vermarktungsformen bzw. -kanéle regeln. Ziel ist der Austausch aller
derzeit mit T-Mobile und T-Home bestehenden Handlervertréage, sodass
jeder Handler kiinftig nur noch einen Vertrag bzw. ein Vertragspaket mit
der Deutschen Telekom Gruppe unterhalt. Der Konzerndatenschutz hat an
der Entwicklung des Vertragspakets mitgewirkt und insbesondere eine
vollstandig tberarbeitete und an die neue Vertragssystematik angepasste
Datenschutzvereinbarung bereitgestellt. Das neue Vertragspaket wird
sukzessive an die Handler ausgeliefert.



Wesentliche Aktivitaten
des Konzerndatenschutzes

Kiinftiges Verfahren zur Priifung von Kundenlisten.

Bei den Systemliberpriifungen im Zusammenhang mit den Datenschutz-
vorfallen wurde festgestellt, dass aus verschiedenen Systemen Listen mit
Kundendaten generiert wurden, die auf einem nicht datenschutzkonfor-
men Weg ausgetauscht wurden. Gemeinsam mit den Bereichen Qualitéts-
management von T-Home und T-Mobile sowie der Konzernsicherheit
wurde deshalb ein Verfahren zur Prifung von Kundenlisten, also dem
Export von Daten aus Systemen in Listenform, entwickelt. Die bereits
vorhandenen Listen wurden Uberprift und wo erforderlich datenschutz-
konform ausgestaltet.

Das neue Verfahren zur Listenpriifung ermdéglicht es den operativ verant-
wortlichen Stellen, die Nutzung von Kundendaten selbst einzustufen und
zu dokumentieren. Der Konzerndatenschutz und die Konzernsicherheit
stehen zur Absicherung der Datenschutz- und Datensicherheitsaspekte
beratend zur Verfligung.

Listen mit Kundendaten sind sowohl intern als auch extern in allen
Geschaftsbereichen zur Aufgabenerledigung notwendig: beispielsweise
fr die Vorbereitung von Marketingkampagnen, den Einsatz von Service-
technikern aber auch beim Einsatz von externen Vertriebspartnern zur
Kundenansprache im Auftrag der Deutschen Telekom. Letzteres insbeson-
dere dann, wenn den Vertriebspartnern z. B. nur thematisch abgegrenzte
Daten zur Verfligung stehen sollen.

Betriebliche Regelung ,Legitimation®.

Nachdem die uneinheitliche Handhabung der Kundenlegitimation bei den
Konzerntdchtern im Rahmen eines Kontrollbesuchs festgestellt worden
war, wurde gemeinsam mit den verantwortlichen Abteilungen eine einheit-
liche betriebliche Regelung zur ,Legitimation® erstellt. Diese regelt, wie
sich ein Kunde gegentiber der Deutschen Telekom beim Call-Center
oder am Point of Sales als Neu- oder Bestandskunde identifizieren muss,
um z. B. einen Auftrag zu erteilen, Anderungen an einem bestehenden
Anschluss vorzunehmen oder Informationen zur Rechnung zu erhalten.

Mit der Neuregelung wurde die Legitimationsrichtlinie zugleich den organi-
satorischen Anderungen im Konzern zur einheitlichen Kundenbetreuung
Uber die Deutsche Telekom Kundenservice Gesellschaft und die Telekom
Shop Gesellschaft sowie den damit einhergehenden gesetzlichen Anforde-
rungen angepasst.

Weitergehende Modelle zur Verbesserung der Sicherheit in der Kunden-
legitimation werden mit den Fachseiten im Laufe des Jahres 2009 entwickelt.

Bei Arbeitsplatzrechnern in vertriebsnahen
Bereichen werden Funktionen eingeschrankt:
Sperrung der USB-Schnittstelle fiir den Anschluss
von Massenspeichergeraten, auf CD/DVD-
Brenner wird kein schreibender Zugriff ermdéglicht.



Kontrollbesuche des Bundesdatenschutzbeauftragten/Anfragen.

Der Bundesbeauftragte fiir Datenschutz und Informationsfreiheit (BfDI) hat
anlasslich der Datenschutzvorfélle und der Diskussion um Datenschutz und
Datensicherheit bei der Deutschen Telekom zahlreiche Kontrollbesuche
durchgefiihrt. Schwerpunkt war die Uberpriifung der Verarbeitung von
Verkehrsdaten bei T-Home und T-Mobile Deutschland im Rahmen der
Billingkette, die von der Rohdatenverarbeitung der reinen technischen Ver-
kehrsdaten bis zur Rechnungsstellung fiir Endkunden und Provider reicht.
Weiterer Schwerpunkt der Priifungen waren die Missbrauchserkennungs-
systeme. Die Kontrollbesuche des BfDI wurden tiber einen Zeitraum von
mehreren Monaten an verschiedenen Standorten durchgefiihrt und vom
Konzerndatenschutz organisatorisch begleitet.

Die Prifungen waren im September 2008 beendet.

Im Februar 2009 wurden im formellen Verfahren zur Stellungnahme an
die Bundesnetzagentur Nachbesserungsbedarfe adressiert. Die Deutsche
Telekom prift diese Sachverhalte derzeit und wird dazu innerhalb der
gewahrten Stellungnahmefrist gegeniiber der Bundesnetzagentur Stellung
nehmen.

Die Auskunftsverlangen des Bundesbeauftragten flir den Datenschutz
und die Informationsfreiheit stiegen 2008 um etwa 100 auf 280. Abgefragt
werden in der Regel Informationen zu Betroffenenbeschwerden, die direkt
an die Behorde gerichtet werden. Teilweise wird auch Auskunft zu tech-
nischen Gestaltungen von Systemen oder Geschaftsmodellen verlangt, die
dann im Einzelnen dargestellt und begriindet werden.

Kundenanfragen und Kundenbeschwerden.

Im Jahr 2008 sind die beim Konzerndatenschutz eingegangenen Kunden-
anfragen und Kundenbeschwerden, insbesondere bedingt durch die
Datenschutzvorfalle, signifikant gestiegen von etwa 600 in 2007 auf etwa
1400 in 2008. Inhaltlicher Schwerpunkt der Kundenanfragen und Kunden-
beschwerden waren Auskunftsverlangen zu den gespeicherten Kunden-
daten, die Frage nach der Sicherheit der gespeicherten personenbezoge-
nen Daten und die Frage nach der individuellen Betroffenheit durch die
Datenvorfalle.

Insbesondere zur Frage nach der Betroffenheit vom Datenklau 2006
hatten sich (Stand Redaktionsschluss) 615 Privatkunden gemeldet, die der
Konzerndatenschutz entsprechend informiert hat.

Ferner zeigte sich, dass die Kunden sensibler gegeniber der Ansprache
durch die von der Deutschen Telekom beauftragten Vertriebspartner waren.
So gab es vermehrt Nachfragen, ob etwa die Deutsche Telekom Daten
unzuldssigerweise an Dritte weitergibt und ob die Vertriebspartner ent-
sprechend autorisiert seien.

Betreuung von Grof3projekten, Geschaftskunden
und Beteiligungen.

Projektunterstiitzung.

Die Unterstiitzung von internen und externen Projekten im Bereich Grof3-
kunden der Deutschen Telekom wurde 2008 mit 240 neuen Projekten
gegeniiber dem Vorjahr 2007 mit 105 Projekte deutlich intensiviert. Neben
der operativen Projektarbeit wurden folgende Dokumente fiir Groflkunden
und Projektmanager erstellt:

- Leitfaden ,Datenschutz im Rahmen von Ausschreibungen im Geschéfts-
kundenvertrieb”

- Kundenbroschtire ,Datenschutz im 6ffentlichen Sektor”

- Informationsleitfaden fiir Projektleitungen

- Internes Arbeitsdokument ,Beratung Healthcare Projekte*

Support Geschaftskundenprojekte.

Der Konzerndatenschutz erbringt fur alle Geschaftskundensegmente
des Vertriebs kunden- und branchenspezifische Beratungsleistungen im
Datenschutz. Die projektspezifischen Anforderungen an datenschutz-
rechtliche Rahmenbedingungen, Zulassigkeitsvoraussetzungen sowie
die angemessenen technischen und organisatorischen Mafinahmen an
Lésungen ergeben sich aus dem konkreten Einzelfall.

Im Jahr 2008 wurden etwa 200 Geschaftskundenprojekte des Vertriebs
begleitet. Inhaltlich betrafen sie insbesondere folgende Themenkomplexe:
PreSale-Aktivitaten, Ausschreibungen, Gestaltung von Leistungen und
Vertragen, Gestaltung und Realisierung von Kundenlésungen, Zusammen-
stellung eines Gesamtkonzepts Datenschutzmafinahmen und Abstim-
mung von Losungen mit der zustdndigen Datenschutzaufsichtsbehdrde
des Kunden.

Beispiel einer Betreuung anhand eines Groflkunden der T-Systems.
Ein Kunde mit Stammsitz in Deutschland plante, Daten von einer in der
Europdischen Union anséssigen Tochter auf zentrale Ressourcen in
Deutschland zu iberfihren. In diesem Zusammenhang wurden zahlreiche
Fragen zur Datenherrschaft und zur Zuléassigkeit des grenziiberschrei-
tenden Datenverkehrs aufgeworfen. Bei den Daten handelte es sich um
vertriebsrelevante Daten, u. a. zu Endkunden, Produkten und Marketing.
Im Ausschreibungsverfahren waren sémtliche betrieblichen Vorgaben
des Kunden zum Datenschutz und zur Datensicherheit auf Kompatibilitat
mit dem innerbetrieblichen Datenschutz des Konzerns Deutsche Telekom
zu prifen und zu bewerten. Der Konzerndatenschutz hat die Vertrage
analysiert, bewertet und mit der operativ verantwortlichen Stelle Losungs-
maglichkeiten diskutiert. Im Hinblick auf die kompatiblen Losungsange-
bote erfolgte der Zuschlag schlieilich fir T-Systems.
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Leistungen fiir interne Projekte im Konzern Deutsche Telekom.

Der Konzerndatenschutz unterstitzt im Rahmen der vorhandenen
Kapazitaten alle konzerninternen Fachseiten bei der Realisierung ihrer
Dokumentationspflicht in Form von Datenschutzkonzepten im Rahmen
der Einflihrung interner IT-Systeme. Dariiber hinaus hat der Bereich ein-
zelne IT- und TK-Lésungen sowie betriebliche Prozesse datenschutz-
rechtlich auditiert. Insgesamt wurden 36 gréfere konzerninterne Projekte
begleitet, u. a. die Neuentwicklung des Datenschutzkonzepts SAP HR des
Konzerns sowie die Integration des SAP HR GK. Innerhalb des Projekts
IEI (Integrated Enduser Infrastructure) wurde die Qualitatssicherung bei
der Erstellung von Datenschutzkonzepten tibernommen.

Interne Vergabe von IT-Dienstleistungen.

Im Zusammenhang mit einer Kundeneskalation wurde bei T-Systems die
Uberpriifung des internen Beauftragungsprozesses zur Vergabe von
IT-Dienstleistungen an Tochterunternehmen von T-Systems in Europa und
im auBereuropaischen Ausland angestofien. Im Zentrum der Fragestellung
stand und steht von Seiten des Konzerndatenschutzes insbesondere die
Art der vertraglichen Legitimation und die datenschutzrechtliche Zulassig-
keit der Verlagerung von Diensten. Die Uberpriifung erfolgt gemeinsam mit
anderen Querschnittsbereichen und unter enger Einbindung der operativ
verantwortlichen Stellen. Alle Anwendungen und Vertrdge werden an einer
definierten Anforderungsmatrix gemessen und identifizierter Anpassungs-
bedarf adressiert. Nicht behebbare Mangel wurden nicht festgestellt. Die
Umsetzung wird vom Konzerndatenschutz begleitet. Das Prozessmodell
zur internen Beauftragung wird entsprechend weiterentwickelt.
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Produktentwicklung.

Im Bereich der Produktentwicklung nehmen wie bei anderen Projekten
auch die rechtlichen, technischen und organisatorischen Gestaltungs-
spielrdume im zeitlichen Verlauf eines Projekts ab. Vor diesem Hintergrund
ist sowohl aus Sicht des Datenschutzes als auch aus Unternehmenssicht
anzustreben, dass die angemessene datenschutzrechtliche Begleitung der
Produktentwicklung sichergestellt ist. Dieser Anspruch wird zunehmend
Uber die friihzeitige Einbindung der Datenschutzorganisation im Rahmen
der Produktentwicklungsprozesse realisiert.

Die Entwicklung ist ausdrticklich zu begrifien und soll auch durch den
Konzerndatenschutz weiter verstarkt werden. Darliber hinaus profitierte die
Begleitung der Produktentwicklung qualitativ von der vorausschauenden
Auseinandersetzung mit aufkommenden technologischen Trends, wie z. B.
Web 2.0, Tracing- und Trackingtechnologien sowie Fragestellungen zum
Datenschutz in serviceorientierten IT-Architekturen.

Kundendaten werden an vielen Stellen und in
verschiedenen Formen im Konzern taglich
bearbeitet - diese dezentrale Verarbeitung stellt
hohe Anspriiche an die Datensicherheit.



Beispiel herausragender Produktentwicklungen,
die durch den Konzerndatenschutz begleitet wurden:

Sichere Dienste im Web.

Die Entwicklung bestimmter Services fir die Steuerung von Funktionalitaten
der Mobilfunk- und Festnetze des Konzerns wurde vorangetrieben. Ziel ist
es, Uber verlassliche und sichere Dienste, die von ,jedermann® im Web
integriert werden kénnen, universelle Nutzungsmoglichkeiten der Netze zu
schaffen. Fir den Datenschutz bestand die Herausforderung im Wesent-
lichen darin, die unterschiedlichen Anforderungen fiir den Umgang mit per-
sonenbezogenen Daten bezogen auf die jeweiligen Dienste zu definieren.

T-Mobile G1.

Bei der datenschutzrechtlichen Begleitung des Mobiltelefons T-Mobile G1
wurde das Ziel verfolgt, eine moglichst klare Trennung zwischen den
Diensten von T-Mobile - dem Internet-Access und der Telefonie - und den
Google-Diensten herzustellen. Technisch wurde dies insoweit sicherge-
stellt, als dass keine personenbezogenen Daten von T-Mobile an Google
Ubermittelt werden. Somit kann Google beim T-Mobile G1 ausschliefllich
diejenigen Daten des Kunden erheben, die im Rahmen der Internetnut-
zung von jedem Internationalen Service Provider erhoben werden kdnnen
und die der Kunde im Rahmen seines eigenen Vertragsverhéaltnisses mit
Google an Google tbergibt. Der Kunde wird bei der Beratung im Verkaufs-
gesprach sowie tber entsprechende Hinweise auf der Produktverpackung
darauf hingewiesen, dass er ein gesondertes Vertragsverhaltnis mit
Google eingehen muss, wenn er ein T-Mobile G1 erwirbt.

Beteiligungsgesellschaften.

2008 wurden zahlreiche vom Konzerndatenschutz betreute Beteiligungs-
gesellschaften erstmalig in das konzernweite Basisdatenschutzaudit ein-
gebunden. Die zustandigen Ansprechpartner hat der Konzerndatenschutz
in die konzernweit glltigen Standards eingewiesen. Der Konzerndaten-
schutz unterstltzte zudem die Schaffung der erforderlichen organisato-
rischen Rahmenbedingungen und die Durchfihrung der Mafinahme.
Die Auditergebnisse waren die Grundlage flir konkrete Mainahmenplane
und Priorisierungen fiir das Jahr 2009. Die Umsetzung wird vom Konzern-
datenschutz begleitet.

DeTeAssekuranz.

Im Zusammenhang mit der Vertragsgestaltung des internen Versicherungs-
dienstleisters DeTeAssekuranz mit einem externen Dienstleister wurde
wegen Unwégbarkeiten der Dokumentation der bestehenden technisch-
organisatorischen Mafinahmen eine Vor-Ort-Kontrolle durchgefiihrt.
Dabei wurden Verbesserungspotentiale identifiziert und kommuniziert.
Der Konzerndatenschutz stellte eine Dokumentation der Mindestanforde-
rungen fir Produktionsstatten zur Verfligung, die potentiellen Auftrag-
nehmern vorgelegt werden kdnnen und die damit die Vertragsgestaltung
kinftig erleichtert.

Unternehmensverbund SAF - Forderungsmanagement GmbH.

Im Jahr 2008 hat der Konzerndatenschutz sowohl die Prozesse bei der
SAF Forderungsmanagement GmbH als auch bei der Accumio Finance
Services GmbH, die als Wirtschaftsauskunftei tétig ist, auditiert. Aufgrund
von Beschwerden tiber angebliche Unregelméafigkeiten lag ein Schwer-
punkt der Uberpriifungen bei den Prozessen zur Bonitétspriifung. In diesem
Zusammenhang wurden insbesondere die Struktur der Datenspeicherung,
die vertraglichen Grundlagen sowie die Berlcksichtigung des flir die Daten-
Gbermittlung notwendigen berechtigten Interesses begutachtet. Auch
dem Hinweis auf eine angeblich unterbliebene Benachrichtigung eines
Betroffenen durch die Accumio wurde nachgegangen und dabei das
gesamte Benachrichtigungsverfahren beleuchtet. Das Audit ergab weder
bei der SAF noch bei der Accumio Beanstandungen. Der Konzerndaten-
schutz hat keinen Prozess und keine Regelung festgestellt, die gegen
datenschutzrechtliche Regelungen verstofien.

Mitarbeiterdatenverarbeitung.

Business Partner Prozessmodell - friihzeitige

Einbindung des Konzerndatenschutzes sichergestellt.

Im Berichtszeitraum begleitete der Konzerndatenschutz im Personalbereich
u.a. das Projekt Business Partner Modell. Ziel ist die Konzeption, Koordi-
nation und Implementierung der Reorganisation des gesamten Personal-
bereichs. Es sollen tibergreifende Prozessdefinitionen eingefiihrt und die
Rolle der Ansprechpartner des Personalbereichs fiir die operativen Ein-
heiten und Competence-Center neu definiert werden. Die HR-Prozesse zur
Beibehaltung der Datenschutzkonformitat und die Prozesse des Konzern-
datenschutzes wurden entsprechend angepasst. Damit ist fiir alle Personal-
kernprozesse eine friihzeitige Beteiligung des Konzerndatenschutzes an
allen wesentlichen datenschutzrechtlich relevanten Vorhaben sichergestellt.

Datenschutzfreigabe fiir das

neue konzernweite Identititsmanagement.

Das konzernweite Identitdtsmanagement bildet die Prozesse ,Identity
Management® und ,Account Management* ab. Ziele des neuen Manage-
mentsystems:

- ein hohes Niveau an korrekten und aktuellen Identitats- und
Accountdaten,

ein hohes Niveau an Automatisierung und Normierung,
leistungsfahige, schnelle Prozesse und Datenfliisse sowie
- ein hohes Niveau an Transparenz und Auditierbarkeit.



Wesentliche Aktivitaten
des Konzerndatenschutzes

Dafiir bendtigt werden:

- standardisierte Identitats- und Datenquellen,

- standardisierte leistungsfahige Prozesse wahrend des gesamten
Benutzerlebenszyklus,

- standardisierte Prozesse flir Account-, Objekt- sowie Privilegien- und
Rechtebeantragungen,

- standardisierte Prozesse flr Freigaben und

- automatisierte Mechanismen zum Verwalten von Accounts, Objekten
und Berechtigungen.

Das Identitatsmanagementsystem stellt damit die Basis fiir alle konzern-
weiten identitdtsbezogenen Daten und Datenanderungen dar. Des
Weiteren dient es als elektronisches Nachschlagewerk zu Bestands-
informationen zu Personen oder Angaben zu Organisationen und Organi-
sationseinheiten. Ferner dient es als Zertifikatsablage und zudem vielen
Anwendungen als Authentifizierungsplattform und als Datenbasis fr die
jeweiligen Applikationen.

Das System wurde datenschutzrechtlich eingehend begutachtet, als daten-
schutzkonform eingestuft und zum Betrieb freigegeben.

Electronic Business Performance Management

der Deutschen Telekom Kundenservice GmbH.

Das Projekt ,Electronic Business Performance Management” hat die
Entwicklung einer IT-Lésung zur technischen Unterstlitzung des Qualitéts-
monitorings und Business Performance Managements fiir alle Call-Center
und Dienstleister der Deutschen Telekom Kundenservice zum Gegen-
stand. Ziel ist die Einflihrung eines objektiven, automatisierten Verfahrens
zur Aufzeichnung von Kundenanrufen und fiir die Bearbeitung von Kunden-
anliegen. Die Einflihrung dieses Systems dient der Erkennung von Ver-
besserungspotenzialen hinsichtlich der Gesamtprozesse und der Betrach-
tung der Benutzerfreundlichkeit von verwendeten Systemen. Darlber
hinaus werden individuelle Fahigkeiten des Kundenberaters festgestellt,
um gezielt Schulungen anbieten zu kénnen.

Grundvoraussetzung zur Gesprachsaufzeichnung ist eine mittels Sprach-
steuerung eingeholte Einwilligung des Kunden vor dem eigentlichen
Gesprach. Bei allen Gesprachen, fiir die eine Zustimmung vorliegt, werden
zusatzliche Aufzeichnungskriterien geprift. Trifft ein automatisierter
,Recording-Service" die Entscheidung, das Gesprach zu behalten, wird
zeitgleich eine Bildschirmaufzeichnung initiiert. Erfolgt wéhrend des
Gespréachs eine Riick- oder Nachfrage des Agents beim Teamleiter, pausiert
die Audioaufzeichnung fir die Dauer des Rickfragegesprachs.
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Die Speicherung der Daten im System erfolgt ohne direkt erkennbare
Struktur oder Bezifferung, sodass fiir Dritte kein Anhaltspunkt hinsichtlich
natlrlicher Personen gegeben ist. Die Daten werden in einem system-
eigenen Format gespeichert und lassen sich nicht durch Standard-
programme 6ffnen. Auf den fiir die Aufzeichnung notwendigen virtuellen
Speicherbereich kann nicht zugegriffen werden. Dies gilt auch fiir System-
administratoren, Service-Techniker oder vergleichbare Rollen.

Die Analyse der Aufzeichnungen erfolgt aufgrund strukturierter Bewertungs-
vorlagen. Diese kdnnen vom Agent eingesehen werden. Widerspricht der
Agent der Bewertung, erfolgt eine zweite, finale Beurteilung. Basis flr ein
individuelles Trainingspaket ist der im Rahmen der Bewertung festgestellte
Schulungsbedarf. Der Agent erhélt ein Biindel von Trainingsmafinahmen,
die innerhalb eines bestimmten Zeitraums durchgefihrt werden sollen, um
die Kompetenz gezielt zu verbessern.

Diese IT-Lésung ermdéglicht durch einen Nebenprozess zusétzlich die
Aufzeichnung der Konzerneinwilligungsklausel. Der Nachweis der
telefonischen Einwilligung zur Konzerneinwilligungsklausel wird mittels
Aufzeichnungen entsprechender Gesprachspassagen durch den Agent
erbracht. Dabei wird die Audioaufzeichnung mit Kundennummer archiviert.
Hierbei erfolgt die Abfrage der Zustimmung unmittelbar durch den Agen-
ten im Gespréachsverlauf. Die Speicherung dieser speziellen Aufzeichnung
erfolgt in einem separaten System.

Das System ist aus datenschutzrechtlicher Sicht komplex, weil es u. a. zu
einer weiterreichenden Verhaltens- und Leistungskontrolle der Mitarbeiter
flihren kénnte. Aus Datenschutzsicht wurde darauf geachtet, dass durch
eine enge Zweckbindung und kurze Speicherfristen sowie begleitende
Mitarbeiterinformationen die Persdnlichkeitsrechte der Mitarbeiter gewahrt
bleiben. Vor der Einflihrung des Systems wurde eine Gesamtbetriebs-
vereinbarung, die im einzelnen Rechte und Pflichten der Beteiligten regelt,
vereinbart. Zudem wird eine zusétzliche Praxiskontrolle durch den Konzern-
datenschutz stattfinden.

Der Gesamtbetriebsrat der Deutschen Telekom Kundenservice GmbH
wurde friih eingebunden. Die Verhandlungen wurden mit dem Abschluss
einer Gesamtbetriebsvereinbarung erfolgreich beendet.

Das System wird auflerdem der zustandigen Aufsichtsbehérde in Nordrhein-
Westfalen vorgestellt.



Fazit und Ausblick 2009.

2008 war ein aufierordentliches Jahr fiir den Datenschutz bei der Deutschen
Telekom. Auch wenn der Konzern durch Datenmissbrauch und -diebstahl
sowie nicht autorisierte Zugriffe auf Kundendaten negativ in die Schlag-
zeilen geraten ist, so haben diese Vorfalle doch dazu beigetragen, dass der
Datenschutz im Unternehmen heute eine deutlich gréfere Bedeutung hat.
Die Krise erdffnete flr die Deutsche Telekom zudem die Chance, beim
Thema Datenschutz in Zukunft Standards zu setzen. Und diese Chance
wird genutzt.

Kaum ein anderes Unternehmen hat den Datenschutz auf Vorstandsebene
verankert. Kaum ein anderes Unternehmen gewahrleistet in diesem
Mafe Transparenz. Kaum ein anderes Unternehmen hat so viele operative
und strategische Mafinahmen ergriffen, um den Datenschutz nachhaltig
zu stlitzen.

Auch 2009 geht es vorrangig darum, das Vertrauen der Kunden und der
Offentlichkeit zuriickzugewinnen. Die bereits angestoienen Mainahmen
werden deshalb ohne Einschrankung weitergefiihrt.

In strategischer Hinsicht ist die Einrichtung des neuen Vorstandsressorts
Datenschutz, Recht und Compliance eine konsequente Reaktion auf
die Datenschutzvorfélle. Durch die Verankerung des Datenschutzes im
neuen Vorstandsressort Datenschutz, Recht und Compliance werden
alle Mafinahmen des Konzerndatenschutzes auf hochster Ebene effektiv
gebuindelt. Dieser Ansatz wird 2009 intensiviert.

In operativer Hinsicht legt der Konzerndatenschutz seine Schwerpunkte
2009 vor allem auf die Erhohung der Kontrolldichte in datenschutzrelevan-
ten Bereichen sowie auf eine weitere Standardisierung der datenschutz-
spezifischen Anforderungen an Produkt- und IT-Entwicklungen. Dies wird
auch durch die neue Abteilung im Konzerndatenschutz ermdglicht, die
sich ausschlielich mit diesen Themen befasst.



Die ersten Monate des Jahres 2009 haben bereits gezeigt, dass der Aspekt
des Arbeitnehmerdatenschutzes eine gréfiere Rolle spielen wird. Unter-
nehmen kdnnen etwa mit modernen Auswertungsprogrammen und der
entsprechenden Buchungssoftware grofie Datenmengen des internen
Rechnungsverkehrs schnell auf mogliche Unregelméafliigkeiten Gberprifen.

Das berechtigte Interesse der Unternehmen, Korruption, Betrug und Ver-
untreuung wirksam zu bekampfen, darf aber nicht dazu fihren, dass Daten
von Mitarbeitern wahllos und ins Blaue hinein ausgewertet werden. Die
Beschéftigen missen wissen, woflir Daten ausgewertet werden, wie die
Auswertung erfolgen soll und welche Daten betroffen sind. Es reicht nicht,
dass Betrug und Untreue mit rechtskonformen Mitteln bekdmpft werden. Die
Mitarbeiter missen von der VerhaltnismaBigkeit der Mittel Giberzeugt sein.
Daflr wird die Deutsche Telekom die nétigen Voraussetzungen schaffen.

Die neuen Gesetzesinitiativen zum Arbeitnehmerdatenschutz, die derzeit
diskutiert werden, werden von der Deutschen Telekom auf dem Weg

zu einem transparenten und rechtssicheren Arbeitnehmerdatenschutz
unterstltzt.

Mit der zunehmenden Nutzung von sozialen Netzwerken riickt der person-
liche Datenschutz starker ins Blickfeld. In sozialen Netzwerken und durch
neue Nutzungsformen von Medien im Mobilfunk stellen Privatpersonen

im Netz freiwillig immer mehr Daten zur Verfligung, die bei entsprechender
Auswertung detaillierte Personenprofile erméglichen. Fir die Bereitstellung
dieser Informationen sind die Nutzer zwar primér selbst verantwortlich.
Die Deutsche Telekom sieht sich in diesem Bereich jedoch als verantwor-
tungsbewusster Partner fiir den Kunden. Daher hat es sich der Konzern
zum Ziel gesetzt, durch eine offensive Informationspolitik die Medien-
kompetenz der Nutzer in einem durch die vielfaltigen Kommunikations-
medien bestimmten Leben zu starken. So sollen 2009 insbesondere junge
Nutzer mit verschiedenen Mafinahmen flr die Gefahrdungspotentiale
dieser Entwicklung sensibilisiert werden. Ziel ist es, die Medienkompetenz
der Nutzer zu starken, um so zu einem verantwortungsvollen Umgang
mit internetbasierten Netzwerken beizutragen. Darliber hinaus will die
Deutsche Telekom aber auch konkrete technische und organisatorische
Entwicklungen unterstlitzen. So untersucht der Konzerndatenschutz derzeit
gemeinsam mit den Entwicklungsbereichen des Konzerns (Deutsche
Telekom Laboratories), wie sich Nutzer in verschiedenen sozialen Netz-
werken bewegen konnen und dabei ihre Reputation (Verlasslichkeit,
Solvenz), die sie sich in einzelnen Netzwerken erarbeitet haben, mit-
nehmen kénnen, ohne dass sie dabei ihre persdnlichen Daten preisgeben
missen (anonymous cross community reputation).

Fazit und Ausblick 2009
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Auch andere, neu aufkommende gesellschaftliche und technische Entwick-
lungen veranlassen den Konzerndatenschutz, sich weiter und intensiver
auch auf innovativer Ebene zu engagieren. Diese Entwicklungen bieten
weitere Moglichkeiten der Nutzung von personenbezogenen Daten vor
allem fir Angebote im Bereich des taglichen Lebens. Projekte wie ,De-Mail*
als Kommunikationsmittel, das den sicheren Austausch rechtsgultiger
elektronischer Dokumente zwischen Birgern, Behérden und Unternehmen
Uber das Internet erméglichen soll und ,e-Metering” als Méglichkeit zur
optimierten elektronischen Fernauslese von Energiezahlern werden Ein-
gang in die Alltagswelt finden und bedirfen der sensiblen datenschutz-
rechtlichen Beratung, Begleitung und Betreuung.

Sicher wird das Thema Datenschutz im Fokus der Offentlichkeit bleiben:
Die zunehmende Digitalisierung weiterer Bereiche des privaten, beruflichen
und gesellschaftlichen Lebens birgt die Gefahren der Manipulation, des
Diebstahls und des Missbrauchs persénlicher Daten. Die Deutsche Telekom
hat aufgrund ihres Geschéaftsmodells eine besondere Verantwortung. Und
die Deutsche Telekom ist fest entschlossen, beim Thema Datenschutz eine
Vorreiterrolle zu Gbernehmen.

Bonn, den 25. Marz 2009

Dr. Claus-Dieter Ulmer



Anhang.

Anhang 1
Organisation des Konzerndatenschutzes.

Der Konzerndatenschutz betreut unter Leitung des Konzerndatenschutz-
beauftragten die nationalen Gesellschaften unmittelbar in Fragen des
Datenschutzes und wirkt konzernweit auf ein angemessenes Datenschutz-
niveau in der Deutschen Telekom Gruppe hin. Der Konzerndatenschutz-
beauftragte nimmt die gesetzliche Funktion des Datenschutzbeauftragten
wahr, bestimmt die strategische Ausrichtung des Konzerns in Fragen
des Datenschutzes und vertritt den Konzern in allen Angelegenheiten des
Datenschutzes nach innen wie nach aufien.

Der Konzerndatenschutz untergliederte sich 2008 in vier Abteilungen.
Aufgrund der Datenschutzvorfélle wurde eine weitere Abteilung (Audi-
tierung und technischer Sachverstandiger) eingerichtet, die sich derzeit
in der Implementierungsphase befindet.

Als Datenschutzansprechpartner vor Ort sind auf Ebene der Legaleinheiten,
Betriebe und sonstigen Organisationseinheiten Datenschutzschnittstellen
und Datenschutzkoordinatoren installiert. Bei den internationalen Beteili-
gungen wird diese Funktion von den hierzu benannten ,Data Protection
Officers" wahrgenommen. Sowohl die Datenschutzkoordinatoren als auch
die Data Protection Officers stehen in standigem Kontakt mit dem Konzern-
datenschutz.

Die Abteilungen im Einzelnen:

1. Grundsatzangelegenheiten.

Die Abteilung Grundsatzangelegenheiten ist verantwortlich fiir Grund-
satzfragen im Datenschutz. Zur Sicherstellung eines rechtskonformen,
einheitlichen Handelns werden konzernweit gtiltige Leitlinien und Policies
zum Datenschutz erarbeitet und die Prozesse innerhalb des Konzern-
datenschutzes entwickelt. Neben interner und externer Kommunikation
im Datenschutz und der Koordinierung der internationalen Datenschutz-
organisation im Konzern, zéhlen die Steuerung fachtibergreifender Projekte
sowie datenschutzrelevante Entwicklungen zum Aufgabenspektrum
des Teams.

2. Kundendatenschutz.

Die Abteilung Kundendatenschutz berat und unterstiitzt den Konzern und
die strategischen Geschéftsfelder des Konzemns in Fragen des Kunden-
datenschutzes; insbesondere bei der Einflihrung von Geschéaftsmodellen
und -prozessen bezliglich der rechtlichen Moglichkeiten und der organisa-
torischen Anforderungen zur Nutzung von Kundendaten sowie der Sicher-
stellung der technischen Anforderungen bei der IT-gestiitzten Verarbeitung
von Kundendaten.



3. Mitarbeiter- und Aktionarsdatenschutz.

Die Abteilung Mitarbeiter- und Aktionarsdatenschutz berét und unterstitzt
den Konzern und die strategischen Geschéftsfelder des Konzerns in Fragen
des Personaldatenschutzes und soweit es um personenbezogene Daten
Dritter geht, die nicht Telekommunikationskunden sind (z. B. Aktionare,
Lieferanten). Zu den Aufgaben gehdren darliber hinaus die Beratung der
Betriebsrate des Konzerns, insbesondere des Konzernbetriebsrats in
Fragen des Datenschutzes sowie die Vertretung der Konzerngesellschaften
gegentiber den Aufsichtsbehorden in Personaldatenschutzfragen auf der
operativen Ebene.

4. Produkte und Dienstleistungen.

Die Abteilung Produkte und Dienstleistungen erbringt Datenschutz-Dienst-
leistungen flir ausgewahlte Beteiligungsgesellschaften des Konzerns,
unterstitzt interne Projekte sowie Vertriebsaktivitaten bei Geschaftskunden-
projekten und begleitet die datenschutzkonforme Entwicklung von Pro-
dukten des Konzerns.

5. Auditierung und technischer Sachverstéandiger.

Diese Abteilung entwickelt datenschutzspezifische Auditierungsgrundsatze
und -prozesse und steuert deren Implementierung im Konzern. Sie fiihrt
Audits eigenstandig durch bzw. steuert datenschutzrelevante Auditierungen
im Konzern. Sie konzipiert Mafinahmenpléane auf Basis der Auditierung
und Uberwacht deren Umsetzung. Zudem ist sie interne Sachverstandigen-
Instanz fiir den Datenschutz bei komplexen technischen Fragestellungen.
Die Abteilung wird derzeit ausgebaut.

Die Datenschutzorganisation.

Group Privacy (Dr. Ulmer)

PCO PES PPS
Consumers Employees, Stakeholders Products, Services

Know-how, Management
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Anhang 2
Rahmenbedingungen unseres Handelns.

Gesetzliche Rahmenbedingungen.

Ausgangspunkt und Regelungsgrundlage aller Aktivitdten des Konzern-
datenschutzes sind - als gesetzliche Basisregelung - das Bundesdaten-
schutzgesetz (BDSG) sowie die einschlagigen bereichsspezifischen Vor-
schriften im Bereich der Kommunikation. Zu letzteren zahlen insbesondere
das Telekommunikationsgesetz (TKG) und das Telemediengesetz (TMG).
Auf europaischer Ebene sind das die Richtlinie 95/46/EG des Européischen
Parlaments und des Rats vom 24. Oktober 1995 zum Schutz nattrlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr sowie die Richtlinie 2002/58/EC des Européischen Parla-
ments und des Rats vom 12. Juli 2002 tiber die Verarbeitung personen-
bezogener Daten und den Schutz der Privatsphare in der elektronischen
Kommunikation, Datenschutzrichtlinie flir elektronische Kommunikation,
mafigebliche Grundlagen flr das Handeln des Konzerns.

Ausgehend von diesen gesetzlichen Vorgaben wurden vom Konzerndaten-
schutz weitere, auf die speziellen Bedingungen und Arbeitsprozesse der
Datenverarbeitung in der Deutschen Telekom zugeschnittene Rahmenrege-
lungen, Richt- und Leitlinien herausgegeben bzw. in die mafigeblichen
Prozesse integriert. Wobei in diesem Kapitel ausschlieilich auf die tiber-
greifende Rahmenregelung im Konzern eingegangen wird.

International Privacy Circles (IPC)

- Americas/Asia Pacific/Europe

PAT PFA
Audit, Technical Fundamental Affairs

Data Protection
Officers International
Business Units/
Subsidiaries

Privacy-coordinators

National and International Best Practice Groups



Konzerniibergreifende Rahmenregelung.

Der ,Privacy Code of Conduct”, die konzernlibergreifende Regelung zum
Datenschutz, ist national und international die zentrale Grundlage der Ver-
arbeitung von Kunden- und Mitarbeiterdaten im Konzern Deutsche Telekom.

Auf Grundlage der europarechtlichen Vorgaben und der Vorgaben des
Bundesdatenschutzgesetzes flihrte die Deutsche Telekom bereits im Jahr
2004 den Privacy Code of Conduct als unternehmensinterne Regelung
zum Datenschutz im Konzern ein. Der Privacy Code of Conduct regelt
die internen Anforderungen an den Umgang mit personenbezogenen
Daten weltweit einheitlich. Die weisungsgebundenen Gesellschaften der
Deutschen Telekom Gruppe sind durch den zugrundeliegenden Vorstands-
beschluss verpflichtet, die Vorgaben des Privacy Code of Conduct bei
sich verbindlich umzusetzen. Den anderen Gesellschaften wird die Ein-
flihrung und Umsetzung empfohlen. Der Privacy Code of Conduct ist eine
gesetzliche Voraussetzung fir den internationalen Austausch personen-
bezogener Daten im Konzern, soweit er die Grenzen der europaischen
Union Uberschreitet. Er enthalt die nach europédischem Recht geltenden
Anforderungen an den Schutz personenbezogener Daten.

Vom Privacy Code of Conduct leiten sich die weiter konkretisierten,
internen Vorgaben, bis hin zum Mitarbeiterhandbuch Datenschutz, ab.

Anhang 3
Privacy Code of Conduct Deutsche Telekom AG.

Leitlinie (Code of Conduct)
zum Schutz der Personlichkeitsrechte im Umgang mit
personenbezogenen Daten in der Deutschen Telekom Gruppe

Praambel

(1) Der Schutz personenbezogener Daten von Kunden, Vertriebspartnern,
Mitarbeitern und Aktionaren ist aufgrund der zunehmenden Vernetzung
der Informations- und Kommunikationssysteme ein weltweit mafigeb-
liches Anliegen aller Unternehmen im Konzern Deutsche Telekom.

(2) Wesentliches Ziel dieser Leitlinie ist es daher, im Konzern Deutsche
Telekom ein weltweit einheitliches und hohes Datenschutzniveau zu
schaffen. Insbesondere muss bei landeriibergreifenden Datenfliissen
gewahrleistet sein, dass personenbezogene Daten beim Empfanger
entsprechend den datenschutzrechtlichen Grundséatzen verarbeitet
werden, die flir die Gbermittelnde Stelle gelten.

(3) Die Unternehmen der Deutschen Telekom Gruppe sind sich bewusst,
dass der Erfolg der Deutschen Telekom im Ganzen nicht nur von der
globalen Vernetzung von Informationsfliissen, sondern vor allem auch
vom vertrauensvollen und sicheren Umgang mit personenbezogenen
Daten abhangt.

(4) Invielen Bereichen wird die Deutsche Telekom Gruppe aus Sicht ihrer
Kunden als eine Einheit wahrgenommen. Es ist deshalb das gemein-
same Anliegen der Unternehmen der Deutschen Telekom Gruppe,
durch die Umsetzung dieser Leitlinie einen wichtigen Beitrag zum
gemeinsamen unternehmerischen Erfolg zu leisten und den Anspruch
der Deutschen Telekom Gruppe als Anbieter qualitativ hochwertiger
Produkte und Dienstleistungen zu unterstiitzen.

Erster Teil
Geltungsbereich

§ 1 Rechtsnatur des Code of Conduct

Dieser Code of Conduct ist eine Richtlinie, die fir die gesamte Deutsche
Telekom Gruppe bindend ist und mit Verabschiedung und Veréffentlichung
durch die jeweilige Unternehmensleitung in Kraft tritt. Sie gilt fiir den
Umgang mit allen personenbezogenen Daten natlrlicher Personen, insbe-
sondere Daten von Kunden, Aktionadren, Mitarbeitern und sonstigen
Dritten sowie Vertrags- oder Geschéftspartnern.

§ 2 Anzuwendende Rechtsvorschriften

(1) Die nachfolgenden Prinzipien sollen ein gleichméaflig hohes Daten-
schutzniveau in der gesamten Deutschen Telekom Gruppe gewahr-
leisten. Sie ersetzen jedoch nicht die notwendige, ggf. gesetzliche
Legitimation, die dem jeweiligen Umgang mit personenbezogenen
Daten zugrunde liegen muss. Fiir einzelne Unternehmen bestehende
Verpflichtungen und Regelungen zur Verarbeitung und Nutzung
personenbezogener Daten, die Giber die nachfolgenden Grundsétze
hinausgehen bzw. zusatzliche Beschrankungen fir die Verarbeitung
und Nutzung personenbezogener Daten enthalten, bleiben von diesem
Code of Conduct unberihrt. Unabhéngig davon sind sich die Unter-
nehmen dahingehend einig, dass die fiir die einzelnen Unternehmen
geltenden Gesetze diese nicht an der Erflllung ihrer Verpflichtungen
aus diesem Code of Conduct hindern.

(2) Fur die in Europa erhobenen Daten richtet sich die Verarbeitung -
auch bei einer Ubermittlung ins Ausland - nach den gesetzlichen
Regelungen des Staates, in dem die Daten erhoben wurden.

(3) Die Erhebung von personenbezogenen Daten und deren Ubermittlung
an staatliche Stellen erfolgen - soweit nicht im Rahmen einer tiblichen
Kundenvertragsbeziehung - entsprechend den zwingenden gesetz-
lichen Regelungen eines Landes.

(4) Dieser Code of Conduct unterliegt im Ubrigen dem Recht der Bundes-
republik Deutschland.



§ 3 Kiindigung

Die Beendigung oder Kiindigung des Code of Conduct - ungeachtet des
Zeitpunkts, der Umstande und der Griinde dafiir - befreit die Unternehmen
nicht von den Verpflichtungen und/oder Regelungen dieses Code of
Conduct betreffend die Verarbeitung bereits tibermittelter Daten.

Zweiter Teil
Grundsétze

Artikel 1
Transparenz der Datenverarbeitung

§ 4 Informationspflicht

Die Betroffenen miissen tiber den Umgang mit ihren personenbezogenen
Daten in geeigneter Art und Weise leicht zuganglich informiert werden,
z.B. durch Einstellung der Privacy Policy und dieses Code of Conduct in
das Internet.

§ 5 Inhalt und Gestaltung der Information
(1) Die Betroffenen sind tiber folgende Punkte ausreichend zu informieren:

a) die Identitét des flir die Verarbeitung Verantwortlichen sowie dessen
Kontaktadresse.

den beabsichtigten Umfang und Zweck der Datenerhebung,
-verarbeitung und/oder Nutzung. Aus der Information sollte hervor-
gehen, welche Daten warum und zu welchem Zweck wie lange
gespeichert und/oder verarbeitet/genutzt werden.

bei Weitergabe personenbezogener Daten an Dritte, an wen und in
welchem Umfang sowie zu welchem Zweck diese Weitergabe erfolgt.
Uber die Art und Weise der Datenverarbeitung und/oder Nutzung,
insbesondere auch dann, wenn die Verarbeitung oder Nutzung im
Ausland erfolgen soll.

e) Uber ihre gesetzlichen Rechte (siehe Artikel 7).
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(2) Unabhangig vom gewéahlten Medium sollten diese Informationen
den Betroffenen auf eine eindeutige und leicht verstandliche Weise
gegeben werden.

§ 6 Verfligbarkeit von Informationen
Den Betroffenen missen die Informationen bei der erstmaligen Erhebung
der Daten sowie danach stets bei Bedarf zur Verfligung stehen.

§ 7 Einwilligung

(1) Sofern die Erhebung, Verarbeitung oder Nutzung der Daten nicht fiir
Zwecke der Vertragsanbahnung oder -erflllung erforderlich sind oder
keine gesetzliche Erlaubnis vorliegt, ist spatestens bei Beginn der
Erhebung, Verarbeitung oder Nutzung der Daten die Einwilligung des
Betroffenen einzuholen.

Anhang

28129

(2) Erganzend zu den Informationspflichten aus den oben genannten
Punkten, ist bei der Einwilligung Folgendes zu beachten:

a) Inhalt

Die Einwilligung muss ausdrtcklich erfolgen, freiwillig sein und

auf einer informierten Grundlage beruhen, welche dem Betroffenen
insbesondere die Reichweite der Einwilligung, aber auch die Folgen
einer Nichteinwilligung aufzeigt. Die Formulierung von Einwilligungs-
erklarungen muss hinreichend bestimmt sein und den Betroffenen
Uber sein jederzeitiges Widerrufsrecht informieren.
Formvorschriften

Die Einholung der Einwilligung muss in einer den Umstanden ange-
messenen Form (in der Regel schriftlich oder elektronisch) erfolgen.
Sie kann in Ausnahmeféllen miindlich erfolgen, wenn hierbei die
Tatsache der Einwilligung sowie die besonderen Umsténde, die die
mundliche Einwilligung angemessen erscheinen lassen, ausreichend
dokumentiert werden.
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Artikel 2
Zweckbindung

§ 8 Grundsatz
Personenbezogene Daten diirfen nur fir diejenigen Zwecke verwendet
werden, flir die sie urspriinglich erhoben wurden.

§ 9 Koppelungsverbot

Die Inanspruchnahme von Dienstleistungen oder der Erhalt von Produkten
und/oder Dienstleistungen dUrfen nicht davon abhangig gemacht werden,
dass der Betroffene in die Verwendung seiner Daten flir andere Zwecke
einwilligt, als fur die Zwecke der Vertragsbegriindung und -erflllung. Dies
gilt nur dann, wenn dem Betroffenen die Inanspruchnahme vergleichbarer
Dienstleistungen bzw. die Nutzung vergleichbarer Produkte nicht oder in
nicht zumutbarer Weise moglich ist.

Artikel 3
Besondere Datenverarbeitungsfille

§ 10 Direktmarketing

(1) Die Betroffenen werden dariiber in Kenntnis gesetzt, dass sie jederzeit
der Verwendung ihrer personenbezogenen Daten flir Zwecke des
Direktmarketings widersprechen kdnnen. Sie werden ferner tiber die
Art, den Inhalt und den Zeitraum, innerhalb dessen ihre Daten flr
die Zwecke des Direktmarketings méglicherweise verwendet werden,
unterrichtet.

(2) Die Betroffenen werden tiber ihr Recht informiert, Widerspruch einzu-
legen, wann immer sie Werbemittel im Rahmen des Direktmarketing
erhalten. Ferner erhalten die Betroffenen angemessene Méglichkeiten
zur Austbung ihres Widerspruchsrechts im Hinblick auf derartige
Werbemittel, insbesondere erhalten sie Informationen Gber die Stelle,
bei der der Widerspruch einzulegen ist.



(3)Besondere gesetzliche Vorschriften gemafl § 2 Abs. 1S. 2 dieses
Code of Conduct, die die Nutzung personenbezogener Daten von der
Einwilligung des Betroffenen abhéngig machen, gelten vorrangig.

§ 11 Automatisierte Einzelentscheidungen

(1) Entscheidungen, die einzelne Aspekte einer Person bewerten und fiir
die Betroffenen méglicherweise rechtliche Folgen nach sich ziehen
oder sie erheblich beeintrachtigen kénnen, dirfen nicht ausschliefilich
auf eine automatisierte Verarbeitung gestltzt werden. Hierzu gehoren
insbesondere Entscheidungen fiir die die Daten Uiber die Kreditwiirdig-
keit, die berufliche Leistungsfahigkeit oder den Gesundheitszustand
des Betroffenen mafigeblich sind.

(2) Sofern im Einzelfall die sachliche Notwendigkeit zur Vornahme auto-
matisierter Entscheidungen besteht, ist der Betroffene unverztglich
iber das Ergebnis der automatisierten Entscheidung zu informieren,
und es ist ihm die Moglichkeit zur Stellungnahme innerhalb ange-
messener Frist zu geben. Seine Stellungnahme ist angemessen zu
beriicksichtigen, bevor eine endgliltige Entscheidung getroffen wird.

§ 12 Besondere Arten personenbezogener Daten

(1) Der Umgang mit besonderen Arten von personenbezogenen Daten
ist nur zuldssig, wenn eine ausdrlckliche gesetzliche Genehmigung
oder die vorherige Einwilligung des Betroffenen vorliegt. Er kann auch
erfolgen, wenn die Verarbeitung erforderlich ist, um den Rechten und
Pflichten der verantwortlichen Stelle auf dem Gebiet des Arbeitsrechts
Rechnung zu tragen, sofern dies aufgrund von einzelstaatlichem
Recht, das angemessene Garantien vorsieht, zulassig ist.

(2) Vor Beginn einer solchen Erhebung, Verarbeitung oder Nutzung ist der
Bereich Datenschutz des betreffenden Unternehmens ordnungsgeméf3
schriftlich zu Rate zu ziehen, sofern dies erforderlich ist. Insbesondere
sollten Art, Umfang, Zweck, das Erfordernis und die Rechtsgrundlage
der Verwendung der Daten ber{icksichtigt werden.

Artikel 4
Datenqualitat, Datensparsamkeit und Datenvermeidung

§ 13 Datenqualitat

(1) Personenbezogene Daten mussen jederzeit korrekt sein und sind, falls
erforderlich, auf dem jeweils aktuellen Stand zu halten (Datenqualitéat).

(2) Unter Beachtung des Erhebungs-, Verarbeitungs- oder Nutzungszwecks
der Daten sind angemessene Mafinahmen dafiir zu treffen, dass unrich-
tige oder unvollstandige Daten geldscht oder ggf. berichtigt werden.

§ 14 Datensparsamkeit, Datenvermeidung, Anonymisierung

und Pseudonymisierung

(1) Personenbezogene Daten mlssen unter Berlicksichtigung der Zweck-
bestimmung ihrer Verwendung angemessen und relevant sein und
dirfen den erforderlichen Umfang nicht Gibersteigen (Datensparsam-
keit). Daten dirfen im Rahmen einer bestimmten Anwendung nur dann
verarbeitet werden, wenn dies erforderlich ist (Datenvermeidung).

(2) Wo moglich und wirtschaftlich zumutbar, sind Verfahren zur Léschung
der Identifikationsmerkmale der Betroffenen (Anonymisierung) bzw.
zur Ersetzung der Identifikationsmerkmale durch andere Kennzeichen
(Pseudonymisierung) einzusetzen. Anonymisierung und Pseudonymi-
sierung haben so zu erfolgen, dass die tatsachliche Identitat des
Betroffenen nicht oder nur mit unverhaltnisméafiigem Aufwand wieder
festgestellt werden kann.

§ 15 Profilbildungen, statistische Auswertungen

(1) Durch organisatorische und technische Mainahmen, die dem aktuellen
Stand angewandter Konzeptionen bzw. der angewandten Technik
entsprechen, ist sicherzustellen, dass Profilbildungen (z. B. Bewegungs-
profile, Benutzerprofile, Konsumprofile) ausgeschlossen sind, soweit
sie nicht ausdriicklich gesetzlich erlaubt sind oder der Betroffene ein-
gewilligt hat.

(2) Rein statistische Auswertungen oder Untersuchungen auf der Basis
anonymisierter oder pseudonymisierter Daten bleiben davon unberihrt.

§ 16 Datenarchivierung

Bei der Erstellung von Datenarchivierungskonzepten muss den Grundsat-
zen der Datenverarbeitung, insbesondere der Datensparsamkeit und der
Datenvermeidung Rechnung getragen werden. Ohne ausdriickliche Ein-
willigung des Betroffenen hat die Archivierung von personenbezogenen
Daten zu unterbleiben, soweit sie nicht betrieblich notwendig oder gesetz-
lich erforderlich ist.

Artikel 5
Beschrankung der Weitergabe

§ 17 Weitergabe von Daten an Dritte

(1) Die Weitergabe von personenbezogenen Daten an einen Dritten bedarf
einer rechtlichen Grundlage. Diese kann sich auch aus der Erfiillung
einer vertraglichen Verpflichtung gegentiber dem Betroffenen oder aus
seiner Einwilligung ergeben.

(2) Absatz 1 gilt nicht, soweit nationale Vorschriften, insbesondere aus
Grinden der Sicherheit des Staates, der Landesverteidigung, der
offentlichen Sicherheit sowie der Verhitung, Ermittlung, Feststellung
und Verfolgung von Straftaten, bestehen, die die Weitergabe von
personenbezogenen Daten zu diesen Zwecken ausdricklich vorsehen.



§ 18 Verantwortlichkeit

(1) Bei der Weitergabe von Daten an Dritte, die nicht ffentliche Stellen sind,
stellt das Unternehmen, das die personenbezogenen Daten urspriing-
lich erhoben hat, sicher, dass diese rechtmaBig verarbeitet oder genutzt
werden. Dementsprechend mussen bereits vor der Weitergabe von
Daten mit dem Empfanger angemessene Datenschutz- und Datensicher-
heitsmafinahmen erdrtert und vereinbart werden. Soweit Vereinba-
rungen mit Stellen in Ladndern ohne angemessenes Datenschutzniveau
geschlossen werden, sind ausreichende Garantien hinsichtlich des
Schutzes des Personlichkeitsrechts und der Austibung der damit ver-
bundenen Rechte zu gewahrleisten.

(2) Auf Grundlage der allgemein anerkannten Standards miissen ange-
messene technische und organisatorische Mainahmen getroffen
werden, um die Integritat und Sicherheit der Daten wahrend ihrer Uber-
mittlung an einen Dritten sicherzustellen.

§ 19 Datenverarbeitung im Auftrag

(1) Wird ein Subunternehmer im Auftrag eines Unternehmens tatig, so ist
neben den zu erbringenden Dienstleistungen im Vertrag auch auf die
Verpflichtungen des Subunternehmers als Auftragsdatenverarbeiter
Bezug zu nehmen. In diesen Verpflichtungen werden die Anweisungen
des Unternehmens (der verantwortlichen Stelle) beziglich der Art und
Weise der Verarbeitung der personenbezogenen Daten, dem Zweck
der Verarbeitung und den erforderlichen technischen und organisato-
rischen Mafinahmen zum Schutz der Daten geregelt. § 18 Abs.1S. 3
dieses Code of Conduct gilt entsprechend.

(2) Ohne die vorherige Zustimmung der verantwortlichen Stelle darf der
Auftragnehmer die personenbezogenen Daten nicht fiir eigene oder
fremde Zwecke verwenden. Im letzten Fall miissen die oben genannten
Regelungen auch mit dem (den) Subunternehmer(n) vereinbart werden.

(3) Die Subunternehmer sind nach ihrer Fahigkeit, die oben genannten
Anforderungen zu erflllen, auszuwahlen.

Artikel 6
Datenschutz-Organisation und Datensicherheit

§ 20 Datenschutzbeauftragte

(1) In den Unternehmen ist ein unabhangiger Datenschutzbeauftragter
zu benennen, dessen Aufgabe es ist, die Beratung der verschiedenen
Organisationseinheiten tiber die gesetzlichen und/oder konzerninter-
nen Vorgaben bzw. die Grundséatze des Datenschutzes sicherzustellen.

(2) Der Datenschutzbeauftragte ist bei der Entwicklung neuer Produkte
und Dienste friihzeitig zu beteiligen, um sicherzustellen, dass sie mit
den im vorliegenden Code of Conduct festgelegten Grundsatzen im
Einklang sind.

Anhang
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§ 21 Uberpriifungen des Datenschutzniveaus

Uberpriifungen des Datenschutzniveaus (z. B. durch Datenschutzaudits)
sollten in regelméafligen Abstanden durchgefiihrt werden, um die Wirksam-
keit und den Erfolg der eingeftihrten technischen und organisatorischen
Mafinahmen zum Schutz der Daten zu Uberpriifen. Datenschutzaudits kon-
nen intern durch den Datenschutzbeauftragten oder andere mit Prifungs-
auftrag ausgestattete Organisationseinheiten oder - in Abstimmung mit
dem Datenschutzbeauftragten - durch einen unabhangigen, externen
Dritten durchgefiihrt werden. Grundlage fiir die Feststellung des Daten-
schutzniveaus sind die fiir die jeweilige Organisationseinheit geltenden
gesetzlichen und unternehmenspolitischen Vorgaben sowie die Anforde-
rungen aus dieser Leitlinie.

§ 22 Technische, organisatorische und mitarbeiterbezogene Mainahmen
Angemessene Geheimhaltungsverpflichtungen sind mit den Mitarbeitern
bei der Aufnahme der Tétigkeit im Unternehmen schriftlich zu vereinbaren.
Darliber hinaus mussen fiir die Unternehmensprozesse und IT-Systeme
beim Umgang mit personenbezogenen Daten angemessene technische
und organisatorische Mafinahmen ergriffen werden.

Zu diesen Mafinahmen gehoren:

a) Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu ver-
wehren (Zutrittskontrolle),

zu verhindern, dass Datenverarbeitungssysteme von Unbefugten

genutzt werden kdnnen (Zugangskontrolle),

zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungs-

systems Berechtigten ausschliefSlich auf die ihrer Zugriffsberech-

tigung unterliegenden Daten zugreifen kénnen und dass perso-
nenbezogene Daten bei der Verarbeitung, Nutzung und nach

der Speicherung nicht unbefugt gelesen, kopiert, verandert oder

entfernt werden kdnnen (Zugriffskontrolle),

zu gewahrleisten, dass personenbezogene Daten bei der elektroni-

schen Ubertragung oder wahrend des Transports oder der Speiche-

rung auf Datentrager nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden kénnen und dass tberpriift und festgestellt
werden kann, an welche Stellen eine Ubermittlung personenbezo-
gener Daten durch Einrichtungen zur Datenlbertragung vorgese-
hen ist (Kontrolle der Weitergabe),

zu gewdhrleisten, dass nachtraglich Gberprift und festgestellt

werden kann, ob und von wem personenbezogene Daten in Daten-

verarbeitungssysteme eingegeben, verandert oder entfernt worden
sind (Eingabekontrolle),

f) zu gewahrleisten, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftrag-
gebers verarbeitet werden kénnen (Kontrolle des Auftragnehmers),

g) zu gewahrleisten, dass personenbezogene Daten gegen zufallige
Zerstdrung oder Verlust geschltzt sind (Verfligbarkeitskontrolle),

h) zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene
Daten getrennt verarbeitet werden kénnen (Trennungsgebot).

S

o

2

@D



Artikel 7
Rechte von Betroffenen

§ 23 Frage- und Beschwerderecht

Jeder Betroffene hat das Recht, sich jederzeit mit Fragen und Beschwerden
bezliglich der Anwendung dieses Code of Conduct an den Datenschutz-
bereich des jeweils zustandigen Unternehmens zu wenden. Soweit nach-
folgend nicht anders bestimmt, sind zustandig im Sinne dieser Regelungen
alle Unternehmen, mit denen der Betroffene ein Vertragsverhaltnis hat oder
bei denen seine personenbezogenen Daten verarbeitet werden. Das Unter-
nehmen, an das sich der Betroffene gewandt hat, sorgt fiir die Umsetzung
der Rechte des Betroffenen bei den anderen zustandigen Unternehmen.

§ 24 Auskunftsrecht
(1) Jeder Betroffene kann gegenliber dem zustandigen Unternehmen
jederzeit Auskunft verlangen tber:

a) die zu seiner Person gespeicherten Daten, inkl. ihrer Herkunft und
Empfanger;

b) den Zweck der Verarbeitung oder Nutzung;

c) die Personen und Stellen, an die seine Daten regelméafig tber-
mittelt werden, insbesondere soweit es sich um eine Ubermittlung
ins Ausland handelt,

d) die Regelungen dieses Code of Conduct.

(2) Die Auskunft ist dem Betroffenen in angemessener Frist in verstand-
licher Form zu erteilen. Sie erfolgt in der Regel schriftlich oder elektro-
nisch.

(3) Die Unternehmen kénnen flr die Auskunftserteilung eine Gebihr
verlangen, wenn und soweit dies nach Mafigabe des jeweiligen Landes-
rechts zulassig ist.

§ 25 Widerspruchsrecht/Recht auf Léschung/Sperrung

(1) Der Betroffene kann gegentiber dem zustandigen Unternehmen der
Verwendung seiner Daten widersprechen, wenn ihm ein Widerspruchs-
recht zusteht.

(2) Das Widerspruchsrecht gilt auch fur den Fall, dass der Betroffene zuvor
seine Einwilligung zur Verwendung seiner Daten gegeben hatte.

(3) Berechtigten Ersuchen zur Léschung/Sperrung von Daten ist umge-
hend nachzukommen. Ein solches Ersuchen ist insbesondere dann
berechtigt, wenn die rechtliche Grundlage flir die Verwendung der
Daten weggefallen ist. Falls ein Recht auf Léschung der Daten besteht,
eine Loschung aber nicht moglich oder unzumutbar ist, sind die
Daten flr nicht zuldssige Verwendungen zu sperren. Gesetzliche Auf-
bewahrungsfristen sind zu beachten.

§ 26 Recht auf Berichtigung

Der Betroffene kann vom zustandigen Unternehmen jederzeit die Berich-
tigung der zu seiner Person gespeicherten Daten verlangen, sofern diese
unvollstandig und/oder unrichtig sind.

§ 27 Recht auf Klarung und Stellungnahme

(1) Macht ein Betroffener eine Verletzung seiner Rechte durch unzuléssige
Datenverarbeitung, insbesondere in Form eines Verstofies gegen diesen
Code of Conduct geltend, so haben die zustdndigen Unternehmen den
Sachverhalt ohne schuldhaftes Zdgern aufzukléaren. Sie arbeiten dabei
eng zusammen und gewahren sich gegenseitig Zugang zu allen fir die
Sachverhaltsfeststellung erforderlichen Informationen.

(2) Der zustandige Datenschutzbereich des Unternehmens mit der grofiten
Sachnéhe hat die gesamte einschlagige Korrespondenz mit dem
Betroffenen zu koordinieren.

§ 28 Ausiibung der Rechte des Betroffenen

Betroffene dirfen wegen der Inanspruchnahme der hier beschriebenen
Rechte nicht benachteiligt werden. Die Art und Weise der Kommunikation
mit dem Betroffenen - z. B. telefonisch, elektronisch oder schriftlich - sollte,
soweit dies angemessen ist, dem Wunsch des Betroffenen entsprechen.

Artikel 8
Prozessmanagement/Zustandigkeiten im Datenschutz

§ 29 Verantwortung fiir die Datenverarbeitung

(1) Die Unternehmen sind in ihrer Eigenschaft als verantwortliche Stelle
insbesondere gegeniber den Betroffenen verpflichtet, die Einhaltung
der Datenschutzbestimmungen und dieses Code of Conduct sicher-
zustellen.

(2) Der Datenschutzbeauftragte des jeweiligen Unternehmens ist unverziig-
lich Gber Verstdfe (auch schon bei Verdacht auf Verstof}) gegen Daten-
schutzbestimmungen und diesen Code of Conduct zu informieren.
Bei Vorfallen mit Relevanz fir mehr als ein Unternehmen ist auch der
Bereich Konzerndatenschutz zu informieren. Die Datenschutzbeauf-
tragten der Unternehmen informieren den Bereich Konzerndatenschutz
ferner, wenn die flr ein Unternehmen geltenden Gesetze sich wesent-
lich nachteilig &ndern.

(3) Die Datenschutzbereiche der einzelnen Unternehmen haben ihre
Aktivitaten im Rahmen der Datenschutzpolitik untereinander abzu-
stimmen. Dementsprechend sollen sie sich gegenseitig Unterstitzung
gewéhren und Synergien nutzen.

§ 30 Koordinierung durch den Konzerndatenschutzbeauftragten

(1) Der Konzerndatenschutzbeauftragte koordiniert die Zusammenarbeit
und Abstimmung zu allen wichtigen Fragen des Datenschutzes. Als
Abstimmungsgremium dient der Datenschutzkoordinierungskreis der
Deutschen Telekom Gruppe.

(2) Es obliegt dem Konzerndatenschutzbeauftragten, die Datenschutz-
politik des Konzerns zu entwickeln und fortzuschreiben. Auch dies-
beziiglich stimmen sich die Datenschutzbereiche der Unternehmen
untereinander ab.



§ 31 Uberwachungs- und Beratungspflicht

(1) Die Uberwachung der Einhaltung der nationalen und internationalen
Datenschutzvorschriften und dieses Code of Conduct obliegt den
Datenschutzbeauftragten der jeweiligen Unternehmen. Diesbezliglich

sind alle Bereiche der jeweiligen Unternehmen verpflichtet, den zustan-

digen Datenschutzbeauftragten iber entsprechende Entwicklungen
und zukinftige Plane in Kenntnis zu setzen.

(2) Sofern keine gesetzlichen Beschrankungen bestehen, sind die zustan-
digen Datenschutzbeauftragten befugt, vor Ort alle Verarbeitungs-
verfahren, bei denen personenbezogene Daten zum Einsatz kommen,
zu Uberprifen.

(3) Die Datenschutzbereiche der Unternehmen bedienen sich ggf. im
Rahmen ihrer Prifaufgabe konzernweit gleichartiger Verfahren, z.B. in
Form von gemeinsamen Datenschutzaudits.

§ 32 Mitarbeiterschulung und -verpflichtung

(1) Die Mitarbeiter der Unternehmen sind beztiglich der Datenschutz-
vorschriften und der Anwendung dieses Code of Conduct ausreichend
zu schulen.

(2) Die Unternehmen erstellen unter Beteiligung der zustandigen Daten-
schutzbereiche entsprechende Schulungsunterlagen.

§ 33 Zusammenarbeit mit Aufsichtsbehorden

(1) Die Unternehmen erklaren sich damit einverstanden, auf Anfragen der
flr sie oder gegebenenfalls flir das datenexportierende Unternehmen
zustandigen Aufsichtsbehorde innerhalb eines angemessenen Zeit-
raums sowie in einem zumutbaren Umfang zu antworten und deren
Empfehlung zu befolgen.

(2) Im Falle einer Anderung der fiir ein Unternehmen geltenden Gesetze,
die auf die hier gegebenen Zusicherungen wesentliche nachteilige
Auswirkungen haben kénnen, setzt das Unternehmen die zustandige
Aufsichtsbehérde tiber die Anderung in Kenntnis.

Artikel 9
Begriffe und Definitionen

Automatisierte Einzelentscheidungen

sind Entscheidungen, die flr den Betroffenen rechtliche Folgen nach sich
ziehen oder ihn wesentlich beeintrachtigen und sich ausschliefilich auf
eine automatisierte Verarbeitung von Daten stiitzen, mit denen bestimmte
personliche Aspekte hinsichtlich des Betroffenen bewertet werden, wie
seine berufliche Leistungsfahigkeit, Kreditwirdigkeit, Zuverlassigkeit, Ver-
halten etc.

Betroffener
Jede natirliche Person mit deren personenbezogenen oder personen-
beziehbaren Daten in der Deutsche Telekom Gruppe umgegangen wird.

Verantwortliche Stelle
ist das Unternehmen, das Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet.

Anhang
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Konzern Deutsche Telekom/Deutsche Telekom Gruppe

Die Deutsche Telekom AG sowie alle Unternehmen, an denen die Deutsche
Telekom AG mittelbar oder unmittelbar zu mehr als 50 % beteiligt ist oder
bei denen sie die wirtschaftliche Fiihrung hat.

Verarbeiter von Daten

ist eine natlrliche oder juristische Person, Behérde, Einrichtung oder
jede andere Stelle, die personenbezogene Daten im Auftrag des flr die
Verarbeitung Verantwortlichen verarbeitet (Datenverarbeitung im Auftrag).

Unternehmen
ist eine Gesellschaft, die sich damit einverstanden erklart hat, sich an diesen
Code of Conduct gebunden zu halten und im Anhang A aufgeflhrt ist.

Personenbezogene Daten

sind alle Informationen Uber eine bestimmte oder bestimmbare natirliche
Person (Betroffener); als bestimmbar wird eine Person angesehen, die
direkt oder indirekt identifiziert werden kann, insbesondere durch Zuord-
nung zu einer Kennnummer oder zu einem oder mehreren spezifischen
Elementen, die Ausdruck ihrer physischen, physiologischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitét sind.

Umgang mit personenbezogenen Daten

ist jeder Vorgang oder jede Vorgangsreihe im Zusammenhang mit perso-
nenbezogenen Daten wie die Erhebung, Aufzeichnung, Organisation,
Speicherung, Anpassung oder Verdanderung, das Auslesen, das Abfragen,
die Benutzung, die Weitergabe durch Ubermittlung, Verbreitung oder jede
andere Form der Bereitstellung, die Kombination, Verknlpfung, Sperrung,
L6schung oder Vernichtung; dies beinhaltet auch die Verarbeitung von
personenbezogenen Daten in strukturierten, manuell erstellten Dateien.

Empfanger

ist jede natlrliche oder juristische Person, Behérde, Einrichtung oder jede
andere Stelle, der personenbezogene Daten preisgegeben werden, und
zwar unabhangig davon, ob es sich hierbei um einen Dritten handelt oder
nicht. Behorden, die im Rahmen eines einzelnen Untersuchungsauftrags
moglicherweise Daten erhalten, gelten jedoch nicht als Empfanger.

Besondere Arten personenbezogener Daten

sind Daten (iber die rassische oder ethnische Herkunft, politische Mei-
nung, religidse oder philosophische Uberzeugung, Gewerkschaftszugehs-
rigkeit, Gesundheit oder Sexualleben.

Dritter

ist jede Person oder Stelle auf3erhalb der verantwortlichen Stelle. Dritte
sind nicht der Betroffene sowie Personen und Stellen, die im Inland, in
einem anderen Mitgliedsstaat der européischen Union oder in einem ande-
ren Vertragsstaat des Abkommens Uber den europaischen Wirtschafts-
raum personenbezogene Daten im Auftrag erheben, verarbeiten oder nut-
zen.
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